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Struktura katalogow

Struktura katalogéw w Linuxie ma budowe hierarchiczna. Kazdy katalog w Linuxie ma
okreslona funkcj¢ i uzytkownicy korzystaja z niego w zakresie przydzielonych im

uprawnien.

/
/bin
/boot
/dev
fetc
/home
/lib
/mnt

/proc
/root
/sbin
/tmp

fusr

/var

programy systemowe

pliki uzywane przy starcie systemu

zawiera pliki bedace odno$nikami do urzadzen

pliki konfiguracyjne

katalogi domowe uzytkownikow

dynamicznie dotaczane biblioteki

katalog do montowania innych systemow plikow (CDROM, FDD,
HDD)

informacje o aktualnie wykonywanych procesach i stanie systemu
(obciazenie procesora, ilo$¢ zajetej pamigcei, urzadzenia itp.)
katalog domowy root’a

znajduja si¢ tu wazne programy (serwery, programy konfiguracyjne)
pliki tymczasowe

Zawiera aplikacje, dokumentacje, pliki pomocy, pliki dostgpne dla
uzytkownikow

pliki "zmienne" - kolejki poczty, drukarki, newsow, logi itp.

Prawa dostepu do plikow i katalogow

W systemie operacyjnym Linux kazdy plik i katalog posiada zestaw praw okreslajacych
sposob dostepu dla uzytkownikoéw 1 grup.

Dzigki poleceniu 1s -1 mozna wykonaé listing biezacego katalogu. Wyswietlone
informacje mozemy podzieli¢ na 7 grup:

prawa

drwxr-xr-x
-YW-r--r--
lrwxrwxrwx

-Yw-r--r--

ilos¢ Bt c
., wlasciciel grupa rozmiar data nazwa
dowiazan

2 gracjan users 4096 Apr 29 2002 stronawww

3 gracjan users 6480 Oct 11 09: 33 strum.html

1 gracjan users 18 Dec 27 10:45 strwww ->

/home/gracjan/www/

1 gracjan users 99716 Jan 10 2002 student . mdb

Pierwsza kolumna informuje o typie i uprawnieniach. Sktada sie z 10 znakow
podzielonych na 4 sekcje.

I sekcja (pierwszy znak) okresla typ pliku:
e jesli pierwsza litera to d, plik jest katalogiem
e jesli zamiast litery wyswietlany jest myslnik (-), plik jest zwyklym plikiem
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e jesli pierwsza litera to 1, plik jest symbolicznym dowigzaniem do innego pliku.

e jesli pierwsza litera to b, plik reprezentuje urzadzenie blokowe np. twardy dysk

e jesli pierwsza litera to ¢, plik reprezentuje urzadzenie znakowe np. port
SZeregowy.

Po tej pierwszej literze nastgpuja 3 sekcje w ktorych moga wystapic¢ 3 znaki rwx.
Kazda z liter wskazuje okreslone prawo:

Litera Prawo
r (read) Prawo odczytu
w (write) Prawo zapisu
X (execute) Prawo wykonywania

Prawa moga by¢ sumowane, np. rwx, rw-, r-X CZy - wXx.

II sekcja — trzy pierwsze znaki opisuja prawa dla wilasciciela pliku.
I1I sekcja — kolejne trzy znaki — prawa dla kazdego uzytkownika nalezacego do grupy.
IV sekcja — skrajne trzy znaki — prawa dla wszystkich pozostatych uzytkownikow

chmod

Do zmiany praw dostgpu do plikow w systemie Linux shuzy polecenie chmod.

Sktadnia polecenia:

chmod prawa nazwa pliku
Istnieja dwa sposoby nadawania uprawnien.
I sposob (znakowy)
Sktadnia:
chmod [ugoa] [+ - =] [rwxs] nazwa pliku

Gdzie:
u — (user) wlasciciel
g —(group) grupa
o — (other) pozostali
a — (all) wszyscy

+ —nadac
— zabraé
— przypisac
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r —odczyt

w —zapis

x — wykonywanie
s —suid

Przyklady:

chmod u+x nazwa pliku  —nadanie dla wlasciciela prawa wykonywania
chmod uo+w nazwa pliku - dla wiadciciela i pozostatych prawo zapisu
chmod +x nazwa pliku — dla wszystkich prawo wykonywania

II sposéb (cyfrowy)

Oznakowanie binarne sktadajace si¢ z 3 bitow pozwalajacych przypisaé, ktore
uprawnienia sg wlaczone lub nie.

Np. binarnie 101 (dziesigtnie 5) oznacza prawo r-x
System po zamianie na system dziesiatkowy w tatwy sposob opisuje prawa dla
wlasciciela, grupy i pozostatych uzytkownikow, np. 754 oznacza zapis rwxr-xr--.

Kazda cyfra opisuje prawa dla jednej sekcji.

System zamiany:

22 2% 2°
czyli
System dziesiatkowy System dwoéjkowy Prawa

0 000 ---
1 001 --x
2 010 -w-
3 011 -wX
4 100 r--
5 101 r-x
6 110 Tw-
7 111 rwx

Przyklad:

chmod 640 nazwa pliku - prawo dla wlasciciela do odczytu i zapisu, dla grupy
odczyt, brak praw dla pozostatych uzytkownikow.
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