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Cwiczenie 2 Podstawowe zadania administracyjne

Cel ¢wiczenia:

Zapoznanie sie z podstawowymi zadaniami administracyjnymi systemu Windows 2000:
zarzadzanie kontami uzytkownikéw i grup, ochrona plikéw i folderéw.

Przed przystapieniem do éwiczenia uczen powinien:

- umiec¢ poruszac sie po systemie Windows,
- umiec¢ zarzadzac plikami i folderami w systemie Windows,
- umiec¢ zarzadza¢ dyskami pod Windows 2000,

- umiec¢ korzystac z narzedzi do rozwigzywania probleméw w Windows 2000.

Po wykonaniu ¢wiczenia uczen bedzie umiat:

- zaktadac¢ konta uzytkownikom,

- ustawia¢ zaawansowane opcje kont,

- tworzy¢ i zarzadza¢ kontami grup,

- korzystac z zasad konta,

- definiowa¢ prawa uzytkownikéw i opcje zabezpieczen,
- korzystac z lokalnych zasad grup,

- ustawia¢ uprawnienia do plikéw i folderow,

- kontrolowac przydziaty dyskowe,

- korzysta¢ z kompresji i szyfrowania plikéw i folderdéw.

Uwagi o realizacji ¢wiczenia:

Cwiczenie podzielone jest na rozdziaty. Rozdziat zbudowany jest z opisu
teoretycznego omawiajacego wybrane zagadnienie i zadania do wykonania. Zadania
umieszczone sg W ramkach. Po wykonaniu zadania uczen zobowigzany jest
do przeprowadzenia samooceny, korzystajac z punktacji 1-5. Nauczyciel moze
skorygowac¢ ocene ucznia. Na konicu ¢éwiczenia znajduje sie spis zadan.

W czasie tego c¢wiczenia uczniowie pracujg na oddzielnych komputerach
wyposazonych w dwie karty sieciowe firmy 3Com: Fast EtherLink PCI 3C905C-TX
i EtherLink ISA 3C509B. Karta 3C905C-TX powinna by¢ podiaczona do sieci lokalnej CKP.

Przed przystgpieniem do c¢wiczenia uczen powinien odswiezy¢ swodj komputer
z obrazu Windows 2000 Pro PL.

W czasie ¢wiczenia uczen ma do dyspozycji:

e plyte z obrazem Windows 2000 Pro PL.
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2.1 Zarzadzanie uzytkownikami i grupami

2.1.a Wstep

Jezeli stacja Windows 2000 Professional nie pracuje w domenie NT lub 2000,
wowczas dostep do lokalnego komputera mozna ograniczy¢ przez wykorzystanie kont
lokalnych uzytkownikow.

Podczas instalacji, tworzone jest konto Administrator. Z tego konta uzytkownik
ma peten dostep do konfiguracji systemu i do wszystkich zasobéw. Automatycznie
tworzone jest takze konto Gosé. Po instalacji konto to jest jednak zablokowane.

Konto uzytkownika jest unikalnym zestawem danych uwierzytelniajacych
uzytkownika. Na konto sktada sie:

e Nazwa uzytkownika - do (20 znakoéw) bez ,<>[]:;|=,+*?<>

e Imie i Nazwisko

e Opis

e Hasto - do 128 znakdéw (uwaga: rozrdzniana jest wielkosc liter)

Jedynie osoba posiadajgca konto moze zalogowac sie do systemu. Administrator
udostepnia system nadajac uzytkownikom prawa oraz uprawnienia. Wszystkie dane
uwierzytelniajgce  uzytkownika kojarzone s z identyfikatorem zabezpieczen
(SID, Security Identifier) i podczas nadawania praw i uprawnien system korzysta wtasnie
z SID. Dzieki temu zmiana nazwy uzytkownika nie zmienia jego praw
i uprawnien w systemie. Natomiast usuniecie uzytkownika z systemu i ponowne zatozenie
konta o tej samej nazwie, spowoduje zmiane numeru SID, a zatem prawa i uprawnienia
nie zostang zachowane.

Aby uprosci¢ administracje wieloma uzytkownikami wprowadzono grupy, ktérych
zadaniem jest potaczenie wielu uzytkownikdw w jeden obiekt, ktérym administrator moze
znacznie wygodniej zarzadzac.

W czasie instalacji tworzonych jest kilka standardowych grup:

o Administratorzy - cztonkowie tej grupy mogq wykona¢ wszystkie zadania.

e Goscie - grupa ta umozliwia nadanie ograniczonych uprawnien uzytkownikom
jednorazowym korzystajacym z wbudowanego konta Gosé. Czionkowie grupy Goscie
mogaq takze zamkna¢ komputer.

e Uzytkownicy - normalni uzytkownicy z ograniczeniami. W znacznej czesci systemu
posiadajg oni tylko uprawnienia odczytu. Nie mogg odczytywac danych nalezacych do
innych uzytkownikéw, instalowa¢ aplikacji wymagajacych modyfikacji katalogéw
systemowych, ani wykonywac zadan administracyjnych.

o Uzytkownicy zaawansowani - posiadaja uprawnienia zapisu/odczytu w innych
czesciach systemu. Uzytkownicy ci mogg instalowaé aplikacje i wykonywac zadania
administracyjne.

o Operatorzy kopii zapasowej - czlonkowie tej grupy mogq utworzy¢ kopie zapasowe
i odtworzy¢ pliki na komputerze, niezalezne od ewentualnych uprawnien chronigcych
te pliki. Mogg takze zalogowac¢ sie na komputerze izamkngé go, ale nie mogq
zmieniac¢ ustawien zabezpieczajacych.
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2.1.b Tworzenie konta lokalnego

W Panelu sterowania znajduje sie ikona Uzytkownicy i hasta. Aby zabezpieczy¢
dostep do lokalnego komputera, nalezy zataczy¢ opcje Aby uzywaé tego komputera,
uzytkownik musi wprowadzié¢ nazwe uzytkownika i hasto.

Aby dodac¢ nowe konto dla uzytkownika:

1. Nalezy klikna¢ Dodaj i poda¢ unikalng nazwe, imie i nazwisko i opcjonalnie opis.
W nazwie konta mozna podac¢ duze i mate litery, jednak nie bedg one rozrdzniane
przez system. Warto tez przyjag¢ konwencje nazewnicza dla nazwy konta np.
pierwsza litera imienia i cate nazwisko.

2. Po wybraniu Dalej potwierdzi¢ dwukrotnie hasto. Kazde konto uzytkownika powinno
by¢ chronione hastem. Nalezy unikac haset bardzo prostych jak: kombinacje imienia
i nazwiska, imie ukochanej czy psa, numer telefonu zapisany od konca. Powinno sie
stosowac dtugie hasta (do 128 znakdéw, zalecane min. 8) zawierajgce zarowno mate
jak i duze litery, cyfry a takze znaki specjalne jak. np. #¢$ *() i inne.

3. W ostatnim kroku nalezy okresli¢ przynalezno$¢ do grupy.

Aby zmodyfikowa¢ wiasciwosci konta korzysta sie z przycisku Wtasciwosci. W celu
zmiany hasta z przycisku Ustaw hasto.

Uzytkownicy i hasta 2 x|
Uzytkownicy |Zaawansowane I

Ponizsza lista umozliwia nadawanie lub admawianie uzytkownikom dostepu do tego
karmputera, zrmiane haset i innych ustawisn.

v aby uzvwat tego komputera, uzvtkownik musi wprowadzic nazwe uzvtkownika i hasto

Lzytkownicy tego komputera:

Mazwa uzytkownika | Grupuj |
Qndministrator Administratorzy
EGDS'E' Goscie

Dodaj. .. I Usuri | it asciviosci |

—Hasto dla Gosc
S Aby zmienic hasto dla Gosé, Miknij przycisk Ustaw hasta,

Ustaw hasta, .. |

QK | Anuluj | Zastosuj I

Rys. 2.1 Okno Uzytkownicy i hasta
x|

Dodawanie nowego uzytkownika ll

Wprowads podstawowe informacie datyczace nowega JakA. oziom dostepu cheesz udzielic bemu uZytkawnikouwi?
uzytkownika. Lol | {Grupa uzytkownikaw zaawansowanych)
Mazwa I ikowalski Uzytkownicy moga modyfikowat konfiguracje komputera i inskalowacd programey,
uzytkownika: ale nie mogg odczytywad plikdw nalezgeych do innych uytkownildw,
Imie I Jan Kowalski
i nazwisko: B
Opi I Cryrekkar " Uzytkownik z ograniczonym dostepem {Grupa uzykkownikow)
st
& Uzytkownicy moga uzywac tego komputera i zapisywat dokumenty, ale nie
magq instalowad programéw ani wprowadzad potencialnie niebezpiecznych
zmian w plikach systemaoweych.
Aby konkynuowad, kiknij praycisk Dalej.
y konty . Kk przy i " Inny: Administratorzy e
< Wistecz I Dalej = I Anuluj I < Wstecz I Zskaricz I Anuluj

Rys. 2.2 Okna kreatora dodawania uzytkownika
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Zadanie 2.1.a - Zaktadanie kont uzytkownikow
1. Utwdrz konta dla uzytkownikéw:
Imie i nazwisko Nazwa uzytkownika Hasto Grupa
Jan Kowalski Jkowalski Jjk309 Uzytkownik
Jan Kowalski Jjkowalski2 jk2309 | Uzytkownik
Tadeusz Kargul tkargul tk309 Uzytkownik zaawansowany
Aleksandra Nowak | anowak mn2000 | Uzytkownik zaawansowany
Anna Pawlak apawlak ap2000 | Uzytkownik zaawansowany
2. Zmien przynaleznos¢ do grup i hasta
Imie i nazwisko Nazwa uzytkownika Hasto Grupa
Jan Kowalski Jkowalski bez zmian | Uzytkownik zaawansowany
Jan Kowalski Jjkowalski2 bez zmian | Uzytkownik zaawansowany
Tadeusz Kargul tkargul bez mian | Uzytkownik
Aleksandra Nowak | anowak mn309 | Uzytkownik
Anna Pawlak apawlak ap309 Uzytkownik
3. Usun konto jkowalski.
4. Zmien nazwe konta jkowalski2 na jkowalski.

2.1.c Ustawienia zaawansowane kont

Na zaktadce Zaawansowane w oknie Uzytkownicy i hasta, po wybraniu
przycisku Zawansowane, mozna zmienia¢ zaawansowane ustawienia kont. Wystarczy z
listy klikng¢ dwukrotnie wybranego uzytkownika.

Jezeli przy nazwie uzytkownika widnieje biaty x na czerwonym polu, oznacza to,
iz konto jest zablokowane.

¥ Lokalni uzytkownicy i grupy ;Iglzl
| dkja  widok |J<:= = Bam HE @
Drzewo I MNazwa | Petna nazwa | Opis |
Usytkownicy | grupy lokalne (lokalne) m.ﬁ.dministratur Whudowane konto do administrowa. ..
A2 Lgytkownicy annwak Aleksandra Mowak,
e[ Grupy apawlak Anna Pavlak
SGDS’E ‘Whudowane konto do dostepu do ko..,
jku:nwalsld Jan Kowalski Cryrekkor
mtkargul Tadeusz Kargul

Rys. 2.3 Zarzadzanie uzytkownikami i grupami
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W ustawieniach zaawansowanych znajdziemy zakladke Ogdlne, a na niej
mozliwos$¢ zatgczenia jednej z ponizszych opcji:

o Uzytkownik musi zmieni¢ hasto przy pierwszym zalogowaniu. Konto powinno
chroni¢ hasto wymyslone przez uzytkownika danego konta. Dzieki tej opcji
administrator moze wymusi¢, aby uzytkownik przy pierwszym zalogowaniu sam podat
hasto dla konta.

o Uzytkownik nie moze zmieni¢ hasfa. Czasami administrator zaktada konto
publiczne, z ktérego bedzie korzystac kilka osdéb. Wowczas nalezy opcje ta zataczyc,
uzytkownicy nie bedg mogli zmienia¢ hasta.

e Hasto nigdy nie wygasa. Administrator w zasadach kont moze wymusic
na uzytkownikach, aby ich hasta wygasaty po pewnym czasie. Zwieksza to
bezpieczenstwo systemu. W przypadku wybranych kont (np. publicznych - kilka oséb
korzysta z jednego konta) mozna wytaczy¢ wygasanie haset.

e Konto jest wytaczone. lezeli administrator chce czasowo zablokowac¢ konto, to
powinien korzysta¢ z tej opcji. W przypadku usuniecia i ponownego zatozenia konta
o tej samej nazwie, uzytkownik traci dostep do zasobodw.

Wiasciwosci: jkowalski cd |l wiasciwosci: jkowalski 2] x|
Dgdlne I Czronek grupy' Prafil I Dgo’lnel Cztonek grupy  Profil I

Sciszka profilu;

. r Profil uéytkownika
lkowa ||

Skypt logowania: I

Petna nazwa: IJan Kowalski

Opis: ID-"”EktD' — Falder macierzysty

[~ Uzytkowrik musi zmienic hasto przy hastepnym logowaniu % Scieska lokalna: I

[ Uzptkownik. nie moze zmienic hasta r Podkace: IZ: j Do I

[ Hasto nigdy rie wygasa

[ Konto jest wybaczone

= Karito st zablokawane

QK I Ay | Zaztogu ak I Anuluj | Zaztosuj

Rys. 2.4 Okno wilasciwosci zaawansowanych konta uzytkownika

2.1.d Zmiana czionkostwa w grupach

Na zakladce Cztonek grupy w oknie zaawansowanych wilasciwosci konta
uzytkownika, mozna zmieni¢ przynaleznos¢ do grup. Uzytkownik moze naleze¢ do kilku

grup.

2.1.e Profile uzytkownika

System Windows 2000 pozwala uzytkownikom na personalizacje ustawien
Srodowiska. Zatem kazdy uzytkownik moze zdefiniowa¢ wiasne ustawienia systemu,
a takze innych programéw (np. pakietu MS Office). Moze okresli¢, jakie skroty bedg
znajdowac¢ sie na pulpicie, jak bedzie wyglada¢ Menu Start. Podczas surfowania
w Internecie bedzie mdgt korzysta¢ ze zbudowanego przez siebie systemu Ulubionych
adreséw.
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Te wszystkie dane =zapisane sg w profilu uzytkownika. Wiele programéw
przechowuje tam konfiguracje, a takze dane, na ktérych operuje. Np. Outlook Express
oprocz konfiguracji zapisuje w profilu foldery z listami i ksigzke adresowa.

Istniejq trzy rodzaje profili uzytkownika:

o Lokalny profil uzytkownika zostaje utworzony automatycznie po pierwszym
zalogowaniu uzytkownika w komputerze i zapisany na lokalnym dysku systemowym
w folderze Documents and Settings. Zmiany lokalnego profilu dotycza tylko
komputera, na ktérym profil wystepuje.

e Mobilny profil uzytkownika zostaje utworzony przez administratora i zapisany
na serwerze sieciowym. Jest on dostepny na kazdym komputerze w sieci.
W przypadku zmian dokonanych w profilach mobilnych, informacje przechowywane
na serwerze, podlegaja automatycznej aktualizacji w momencie wylogowania
uzytkownika. W chwili logowania profil jest pobierany z serwera.

o Obowiazkowy profil uzytkownika przechowywany jest na serwerze sieciowym
i zostaje zatadowany po kazdym zalogowaniu uzytkownika, ale nie podlega aktualizacji
przy wylogowaniu. Zmian profili obowigzkowych moga dokonac¢ tylko administratorzy.
W przypadku niedostepnosci profilu zalogowanie uzytkownika jest niemozliwe.

Na zaktadce Profil mozna zdefiniowa¢ $ciezke do profilu mobilnego lub
obowigzkowego.

2.1.f Skrypty logowania

Skrypt logowania moze by¢ plikiem wsadowym (*.bat lub *.cmd), wykonywalnym lub
procedurg (VBScript, JavaScript lub Windows Script Host). Skrypty logowania sg czesto
uzywane do konfigurowania S$rodowiska uzytkownika, =zasobéw sieciowych lub
do automatycznego wykonywania polecen administratora np. aktualizacja baz
antywirusowych.

2.1.g Folder macierzysty

Jest to folder przeznaczony na dane uzytkownika. Zazwyczaj jest to folder sieciowy,
ktéry mozna przypisa¢ od odpowiedniej literki dysku. Folder taki moze by¢ wspdtdzielony
przez kilku uzytkownikow.

Zadanie 2.1.b - Zarzadzanie kontami uzytkownikow

1. Wymus$ na uzytkowniku jkowalski zmiane hasta przy nastepnym zalogowaniu.

2. Zaloguj sie na konto jkowalski i ustaw hasto na jk309.

3. Utwdrz konto publiczny (w grupie uzytkownicy) z pustym hastem, ustaw opcje tak,
aby uzytkownik nie mogt zmieni¢ hasta i aby hasto nigdy nie wygasto.

4. Zaloguj sie na konto publiczny i sprawdz, czy uzytkownik moze zmieni¢ hasto.
Uwaga: aby zmieni¢ wiasne hasto nalezy nacisngé Ctrl+Alt+Del, a nastepnie
klikna¢ na przycisk Zmien hasto.

5. Wylacz konto apawlak sprawdz, czy konto jest zablokowane.
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2.1.h Zarzadzanie grupami

Aby utatwi¢ administracje systememu, uzytkownicy powinni by¢ taczeni w grupy,
ktorym udostepniane sg zasoby i nadawane prawa. Jezeli uzytkownik nalezy do kilku
grup, otrzymuje on prawa wszystkich grup i dostep do zasobdw udostepnionych grupom,
do ktérych nalezy.

Aby zatozy¢ nowa grupe, nalezy wybra¢ Zawansowane ustawienia kont i z lewej
strony okna prawym przyciskiem myszy klikngé na Grupy, nastepnie wybra¢ opcje
Nowa grupa.

#% Lokalni uzytkownicy i grupy -0l x|
| ke ﬂidnk|]<:=-b|||@ |
Drzewo I Mazwa | (Dpis |
Uzytkewnicy | grupy lokalne (okalne) g.ﬂ.dministratorzy Administratorzy majq petny i nieograniczony dostep do komputerafdom, .
: [ Uzytkownicy gGos'cie Goscie majy dormyslnie takie same prawa dostepu jak czhonkowie grupy ...
a AT gOperatnrzy kopii zapasowych  Operatorzy kopii zapasowych mogg zastepowad ograniczenia zabezpiec. ..
QW Qripa. . gReplikatnr Obstuguie replikacie plikdw w domenie
Wik, 3 gUZ'ytkownicy Uzytkownicy nie mogg przeprowadzac przypadkowych ani celowych zmi...
; UZytkownicy zaawansowani  Uzvtkownicy zaawansowani majg wiekszose uprawnier administracyinwe...
Odswiez
Eksportuj liske. ..

Pomac
Tworzy nows gropeormey |

Rys. 2.5 Zarzadzanie grupami

Kolejny krok, to podanie unikalnej Nazwy grupy (grupa nie moze nazywac sie tak
samo jak uzytkownik), opcjonalnego Opisu i okreslenie przynaleznosci do grupy,
korzystajac z przyciskow Dodaj i Usun.

Aby zmieni¢ przynalezno$¢ do grup, wystarczy klikng¢ dwukrotnie na wybranej
grupie i skorzystac z przyciskow Dodaj, Usun.

Zadanie 2.1.c - Zarzadzanie kontami grup

1. Utwodrz grupe Dyrekcja i przypisz do niej konto jkowalski.
2. Utworz grupe Sekretariat i przypisz do niej konto anowak.
3. Utwoérz grupe Ksiegowos¢ i przypisz do niej konto tkargul.

2.2 Zabezpieczenia
2.2.a Wstep

Administrator ma do dyspozycji bogaty zestaw ustawien podnoszacych
bezpieczenstwo systemu. Moze korzysta¢ z zasad kont, do ktérych nalezg: zasady
haset | zasady blokady kont. Ma takze do dyspozycji zasady lokalne, a w nich
zasady prowadzenia inspekcji, przypisywanie praw uzytkownika, opcje zabezpieczen.

Do zabezpieczen lokalnych mozna dostac sie przez Panel sterowania, Narzedzia
administracyjne i ikone Zasady zabezpieczen lokalnych.
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i1 ]
|J glcia  Widok |J<:=-P||X|@ |
Dirzewmo I Zasady / | Ustawienie lak... | Uskawmienie efekbyvwne |
@ Ustawienia zabezpieczer Has%a muszg spetniac wymagania co do zoz...  wewtaczony Wwvtaczony
28 zasady kanta Maksymalny okres waznosc hasta 42 dni 42 dni
=Y os oy hasel Minimalna dtugose hasta 0 znakdw 0 znakadw
@ Fasady blokady konka Minimalny okres wainosci hasta 0 dni 0 dni
28 Zasady lokalne Wymuszaj tworzenie historii haset 0 pamietaryech... 0 pamigtanych haset
@ Zasady prowadzenia inspekcji Zapisz hasta dla wszystkich uzvtlovnikow w .., wetgozony: Witaczony
@ Przypisywanie praw uZyvtkownika
{28 Opeie zabezpieczen
B-[_] Zasady kluczy publiczryech
,g Zasady zabezpieczer IP w Komputer lokalmy
| |

Rys. 2.6 Ustawienia zabezpieczen
2.2.b Zasady konta

Zasady konta pozwalajg administratorowi na wymuszenie na uzytkownikach
stosowania sie do procedur dotyczacych haset, zwiekszajacych bezpieczenstwo systemu.
A takze korzystajac z blokady kont, na ochrone kont przed mozliwymi atakami.

Ponizej znajduje sie zestawienie dostepnych opcji i standardowe ustawienia.

o Hasta muszg spetnia¢ wymagania co do ztozonosci - Wytgczony

e Maksymalny okres waznosci hasta - 42 dni

e Minimalna dftugosc¢ hasta - 0 znakdéw

e Minimalny okres waznosci hasta - 0 dni

o Wymuszaj tworzenie historii haset - 0 pamietanych haset

o Zapisz hasta dla wszystkich uzytkownikéw w domenie, korzystajac z szyfrowania
odwracalnego - Wyfaczony

e Czas trwania blokady konta - Nie zdefiniowane
e Prog blokady konta - 0 nieudanych prob zalogowania
o Woyzeruj licznik blokady konta po - Nie zdefiniowane

Zadanie 2.2.a - Zasady kont

1. Ustaw wygasanie haset po 90 dniach.

2. Ustaw minimalng dtugos¢ hasta na 6 znakéw.

3. Wymus pamietanie 8 haset.

4. Przestaw zegar do przodu i sprawdz zachowanie sie systemu przy zalogowaniu sie
na konto jkowalski i publiczny. Nowe hasto dla jkowalski ustaw na jk309n.

5. Ustaw blokowanie konta po podaniu 5 btednych haset i odblokowanie po 30 min.

6. Sprawdz dziatanie ustawien punktu 5 (wykorzystaj przesuniecie zegara systemowego).

2.2.c Zasady prowadzenia inspekcji

Inspekcja w systemie Windows NT jest stosowana do Sledzenia dziatan
uzytkownikow oraz wielu zdarzen systemowych w sieci. Inspekcja pozwala okresli¢, jakie
dziatania lub zdarzenia beda zapisywane w dzienniku zdarzen zabezpieczen. Mozna
analizowa¢ powodzenia i/lub porazki zdarzen. Sledzenie powodzenia moze dostarczyé
informacji o czestotliwosci uzyskania dostepu do okreslonych plikéw lub drukarek.
Informacje te mozna wykorzysta¢ do planowania zasobéw. Sledzenie porazek zdarzen
bedzie ostrzegato przed mozliwoscig naruszenia bezpieczenstwa.
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2.2.d Prawa uzytkownika

Kontom grup lub pojedynczych uzytkownikéw mozna nada¢ prawo do wykonywania
okreslonych dziatan. Prawa roznig sie od uprawnien. Prawa dotyczg okreslonych kont
(uzytkownicy, grupy), a uprawnia okreslonych obiektéw (np. pliki, foldery, drukarki).

Istniejg dwa rodzaje praw: przywileje (uprawniajg uzytkownika do wykonywania
okreslonych czynnosci w sieci) i prawa zalogowania (okreslajq sposoby, na jakie
uzytkownik moze zalogowac sie w systemie).

Czasami prawa zastepujg uprawnienia do okreslonych obiektéw, majg one
pierwszenstwo nad uprawnieniami, np. prawo odtwarzania plikéw i katalogéw daje dostep
do plikow i katalogdw mimo braku uprawnien.

Ponizej znajduje sie lista wazniejszych przywilejow i praw zalogowania, a takze
standardowe przypisanie praw.

e Analizowanie programoéw (Administratorzy)

o Dodawanie stacji roboczych do domeny

o tadowanie i usuwanie sterownikow urzadzen (Administratorzy)

o Modyfikowanie zmiennych srodowiskowych systemu (Administratorzy)

o Odtwarzanie plikéw i katalogéw (Operatorzy kopii zapasowych, Administratorzy)

e Przejmowanie wtasnosci plikow lub innych obiektow (Administratorzy)

e Tworzenie kopii zapasowych plikow i katalogow (Operatorzy kopii zapasowych,
Administratorzy)

o Wymuszanie zamkniecia systemu z systemu zdalnego (Administratorzy)

o Zamykanie systemu (Uzytkownicy, Uzytkownicy zaawansowani, Operatorzy kopii
zapasowych, Administratorzy)

e Zarzadzanie inspekcja i dziennikiem zabezpieczen (Administratorzy)

o Zmiana czasu systemowego (Uzytkownicy zaawansowani, Administratorzy)

o Zwiekszanie kwot (Administratorzy)

o Logowanie lokalne (Gos$¢, Uzytkownicy, Uzytkownicy zaawansowani, Operatorzy
kopii zapasowych, Administratorzy)

e Odmowa dostepu do tego komputera z sieci

¢ Odmowa logowania lokalnego

o Uzyskiwanie dostepu do tego komputera z sieci (Wszyscy, Uzytkownicy,
Uzytkownicy zaawansowani, Operatorzy kopii zapasowych, Administratorzy)

2.2.e Opcje zabezpieczen

Administrator ma do dyspozycji takze dodatkowe ustawienia zabezpieczen
znajdujace sie w Opcjach zabezpieczen. Ponizej znajduje sie lista wazniejszych opcji
z domysInymi ustawieniami.

e Konsola odzyskiwania: zezwdél na automatyczne logowanie administracyjne
(Wytaczony)

o Konsola odzyskiwania: zezwdl na kopiowanie na dyskietke oraz dostep
do wszystkich dyskow i folderéw (Wiaczony)

e Monituj uzytkownika o zmiane hasfa przed jego wygasnieciem (14 Dni)

e Nie wyswietlaj nazwy ostatniego uzytkownika na ekranie logowania (Wytaczony)
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e Ogranicz dostep do stacji CD-ROM tylko do uzytkownika zalogowanego
lokalnie (Wytaczony)

e Ogranicz dostep do stacji dyskietek tylko do uzytkownika zalogowanego
lokalnie (Wyfgczony)

o Okres bezczynnosci wymagany dla roztaczenia sesji (15 min)

o Tekst komunikatu dla uzytkownikéw probujacych sie zalogowacé

o Tytut komunikatu dla uzytkownikéw probujacych sie zalogowaé

o Wylacz wymaganie nacisniecia klawiszy CTRL+ALT+DEL dla zalogowania
(Nie zdefiniowane)

o Wyslij niezaszyfrowane hasto w celu nawiazania pofaczenia z innymi
serwerami SMB (Wyfaczony)

o Zachowanie przy instalacji niepodpisanego niesterownika (Nie zdefiniowane)

o Zachowanie przy instalacji niepodpisanego sterownika (Nie zdefiniowane)

o Zapobiegaj instalacji sterownikow drukarek przez uzytkownikow (Wytaczony)

o Zezwalaj na zamkniecie systemu bez koniecznosci zalogowania (Wtaczony)

Zadanie 2.2.b - Prawa uzytkownika i opcje zabezpieczen

1. Zabierz prawo Logowanie lokalne grupom Go$¢, Uzytkownicy i Uzytkownicy
Zzaawansowani.

Prawo Logowanie lokalne nadaj grupom Dyrekcja, Sekretariat, Ksiegowos¢.

Zatacz opcje Nie wyswietlaj nazwy ostatniego uzytkownika na ekranie
logowania.

2.3 Zasady grup

2.3.a Wprowadzenie

Zasady grup umozliwiajg wprowadzenie ograniczen systemu operacyjnego, pulpitu
i aplikacji. Najczesciej z zasad grup korzysta sie w domenie 2000, a ustawienia globalne
wprowadza sie na serwerze w Active Directory. Jezeli nie jest dostepny serwer Active
Directory, wowczas zasady grup mozna ustawia¢ w obiektach lokalnych. Znajduja sie one
w glowny_katalog_systemowy\System32\GroupPolicy. Dostep do zasad grup ma
administrator z konsoli MMC i przystawki Zasady grup. Zasady podzielone sa na trzy
kategorie: ustawienia zabezpieczen (opisane w poprzednim rozdziale), szablony
administracyjne i skrypty.

Aby dostac sie do zasad grup:

1. Nalezy uruchomié konsole mmc (przez Start - Uruchom).
2. Z menu Konsola wybra¢ Dodaj/Usun przystawke.

3. Nastepnie dodac¢ przystawke Zasady grup.

4. Zatwierdzi¢ OK.

Przystawka Zasad grup moze by¢ wykorzystana do zmiany ustawien zdalnego
komputera.
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Rys. 2.7 Przystawka Zasady grup

Ustawienia Zasad grup podzielone sg na konfiguracje komputera i uzytkownika.
Jezeli korzysta sie z lokalnych zasad, wéwczas ustawienia uzytkownika dotyczg
wszystkich o0séb pracujacych na danym komputerze, takze administratora. Jedyna
mozliwos¢ wytaczenia zasad dla wybranych kont, to zabronienie odczytu na folder,
w  ktorym przechowywane sg obiekty =zasad gtéowny_katalog_systemowy
\System32\ GroupPolicy.

Ustawienia zasad grup mogq by¢ zdefiniowane jako Wifaczone, Wytaczone Iub
Nie skonfigurowane.

Jezeli korzysta sie z zasad grupowych domeny, majg one pierwszenstwo przed
lokalnymi ustawieniami.

2.3.b Szablony administracyjne
Szablony administracyjne umozliwiajg ustawienie ponad 450 typdw zachowan
systemu operacyjnego. Na zaktadce Wpyjasnienie okna Wfasciwosci wybranego
ustawienia znajduje sie dokfadny opis.
2|
Zazady Wyias'nianiel

‘Wivjagnienie dla: Wiybgcz Panel sterowania

\Witacza wezystkie programy Panelu sterowania. ;I

~asada ta zapobiega uruchamianiu programu Control.exe, pliku programaw dla Panelu
sterowania, YW rezultacie uzptkownicy nie mogg uruchamiad Panelu sterowania lub
zadnych elementdw Panelu sterowania.

~asada ta usuwa rdwniez Panel sterowania z menu Start. [Aby otworzpe Panel
sterawania, kliknij przycisk Start, wskaz polecenie Ustawienia, a nastepnie kliknij
polecenie Panel sterowania. ] £asada ta usuwa rdwniez folder Fanel sterowania z
Eksploratora ‘Windows.

Jedli uzytkownicy sprobujg webrad element Panelu sterowania z elementu ‘Whagciwosc
w menu kontekstowymn, pojawi sie komunikat wyjasniajgoy, 2e ta zasada zapobiega tej
ak.cii.

Zobacz tez zazady MWitacz aplet Ekran w Panelu sterowania™ i \Wwikacz programy w
menu L stawienis”

Il
Foprzednia zazada | Mazstepna zazada I

ok |

Anuluj | Zastoz] |

Rys. 2.8 Wyjasnienie wybranego ustawienia zasad grup

© CKP Wroctaw - Pracownia ,Systemy i sieci komputerowe”



Cwiczenie nr 2 - v. 1.11 Str. 12

Szablony administracyjne zawierajg opcje stuzace do wymuszania ustawien
rejestrowych wptywajacych na zachowanie sie systemu operacyjnego. Zbidr ustawien
przechowywany jest w pliku tekstowym z rozszerzeniem .adm. Plik taki zawiera
hierarchie definiujacqg sposdb wyswietlania opcji, a takze miejsce w rejestrze
odpowiadajace danemu ustawieniu.

W systemie Windows 2000 znajduja sie trzy pliki .adm - system.adm,
inetres.adm, conf.adm w podkatalogu GroupPolicy systemu.

Aby doda¢ nowy szablon wystarczy klikng¢ prawym przyciskiem myszy na gatezi
Szablony administracyjne i wybrac opcje Dodaj/Usun szablony ...

Biezace szablony zasad:
Mazwa I R azniar I Zrodyfikowany I
36KE  2000-03-21 0100
inetres 237KE  2000-03-21 01:00
system TEIKE  2001-04-14 06:32

Dodi.. | Usui |

Rys. 2.9 Dodawanie szablonéw administracyjnych

Zdefiniowane ustawienia przechowywane sg w plikach registry.pol w dwdch
podkatalogach GroupPolicy. Folder Machine zawiera ustawienia komputera, folder
User ustawienia uzytkownika. Jezeli administrator zarzadzajqcy stacjami Windows 2000,
bez serwera 2000, chce wprowadzi¢ identyczne ustawienia, moze skopiowac te pliki na
wszystkie komputery.

2.3.c Skrypty

Skrypt moze by¢ plikiem wsadowym (*.bat lub *.cmd), wykonywalnym Ilub
procedurg (VBScript, JavaScript lub Windows Script Host). Skrypty sg czesto uzywane
do konfigurowania $srodowiska uzytkownika, zasobdéw sieciowych lub do automatycznego
wykonywania polecen administratora np. aktualizacja baz antywirusowych. Za pomoca
zasad grup mozna ustawi¢ skrypty dla komputera wykonywane podczas uruchamiania
i/lub zamykania systemu, a takze dla uzytkownika uruchamiane podczas logowania i/lub
wylogowania uzytkownika.

Zadanie 2.3 - Lokalne zasady grup

Wyltacz funkcje Autoodtwarzanie.

Ukryj karte Tfo wtasciwosci Ekranu.

Wylacz zmiane tapety.

Wytacz aplet panelu sterowania Dodaj/Usun sprzet (hdwwiz.cpl).
Wyltacz narzedzia edycji rejestru.

Zabron uruchamiania programu mspaint.exe

Nowu A whH=

Sprawdz, czy zmiany zadziataty.
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2.4 Uprawnienia do plikow i folderow

2.4.a Wprowadzenie

Windows 2000 powinien pracowac¢ na dyskach sformatowanych w systemie NTFS.
NTFS dostarcza wysoki poziom bezpieczenstwa danych. Kazdy plik i folder ma swojego
wiasciciela, kazdy plik i folder moze mie¢ przypisang liste kontroli dostepu (ACL).
Uprawnienia NTFS czesto nazywane sg uprawnieniami lokalnymi gdyz chronig lokalne
pliki i foldery. Z uprawnied NTFS powinno sie korzysta¢ w celu ochrony zasobéw przed
uzytkownikami pracujacymi na komputerze, na ktérym przechowywane sg zasoby
i uzytkownikami zdalnie podtaczajacymi sie do udostepnianych folderdw.

Uprawnienia do folderu zawierajq takie opcje jak Pefna kontrola, Modyfikacja,
Zapis i Wykonanie, Wyswietlenie zawartosci folderu, Odczyt, Zapis. Uprawnienia
do plikow nie zawierajg opcji Wyswietlenie zawartosci folderu. Kazde z tych
uprawnien jest logiczng grupa sktadajaca sie z uprawnien specjalnych, co przedstawia
ponizsza tabela.

Peina Zabis Wyswietlenie
Uprawnienia specjalne Modyfikacja | . P . zawartosci Odczyt | Zapis
kontrola i wykonanie
folderu
Przechodzenie poprzez
L X X X b ¢

folder/Wykonanie pliku
Wyswietlenie zawartosci X X X X X
folderu/Odczyt danych
Odczyt atrybutéw X X X X X
Odczyt rozszerzonych

. X X X X X
atrybutow
Tworzenie pliké i

plikow/Zapis X X X

danych
Tworzenie folderdow/

) X X X
Dotaczanie danych
Zapis atrybutéw X X X
Zapis rozszerzonych

, b ¢ X X
atrybutow
Usuwanie podfolderdw i X
plikow
Usuwanie X
Odczyt uprawnien X X b ¢ b ¢
Zmien uprawnienia X
Przejecie na wlasnos¢ X

Opcje Wyswietlenie zawartosci folderu oraz Zapis i wykonanie wydajg sie
mie¢ takie same uprawnienia specjalne, jednak uprawnienia te sg dziedziczone w rézny
sposéb. Uprawnienie Wyswietlenie zawartosci folderu jest dziedziczone jedynie przez
foldery a nie przez pliki, natomiast uprawnienie Zapis i wykonanie jest dziedziczone
zarowno przez pliki, jak i przez foldery.

Grupy lub uzytkownicy, ktérym przyznano uprawnienie Petna kontrola dla folderu,
mogq usuwac z tego folderu dowolne pliki niezaleznie od uprawnien chronigcych plik.
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Ponizej znajduje sie doktadny opis uprawnien specjalnych:

Przechodzenie poprzez folder/Wykonanie pliku - uprawnienie Przechodzenie
poprzez folder zezwala lub zabrania przechodzenia przez foldery, po to aby dostac sie
do innych plikéw lub folderéw. Uprawnienie to dziata nawet wtedy, gdy uzytkownik nie
ma uprawnien do folderdéw, przez ktére chce przechodzi¢ (dotyczy tylko folderow).
Uprawnienie to dziata tylko wtedy, gdy grupie lub uzytkownikowi nie przyznano prawa
Pomin sprawdzanie przechodzenia. Domys$lnie prawo to przyznane jest grupie
Wszyscy. Uprawnienie Wykonanie pliku zezwala lub zabrania uruchamiania plikow
programu (dotyczy tylko plikow).

Wyswietlenie zawartosci folderu/Odczyt danych - uprawnienie Wyswietlenie
zawartosci folderu zezwala Iub zabrania przegladania nazw plikdbw i nazw
podfolderow, ktére znajdujg sie wewnatrz folderu (dotyczy tylko folderdw).
Uprawnienie Odczyt danych zezwala lub zabrania przegladania danych znajdujacych sie
w pliku (dotyczy tylko plikow).

Odczyt atrybutéw - zezwala lub zabrania przegladania atrybutéw pliku lub folderu,
takich jak tylko do odczytu lub obiekt ukryty. Atrybuty sg definiowane przez system
plikéw NTFS.

Odczyt rozszerzonych atrybutéw - zezwala Iub zabrania przegladania
rozszerzonych atrybutow plikéw lub folderéw, takich jak archiwizacja, kompresja,
szyfrowanie.

Tworzenie plikow/Zapis danych - uprawnienie Tworzenie plikow zezwala lub
zabrania tworzenia plikow wewnatrz folderu (dotyczy tylko folderéw). Uprawnienie
Zapis danych zezwala |lub zabrania wprowadzania zmian do pliku i zastepowania
istniejgcej zawartosci pliku (dotyczy tylko plikow).

Tworzenie folderéw/Dotaczanie danych - uprawnienie Tworzenie folderow zezwala
lub zabrania tworzenia folderow wewnatrz folderu (dotyczy tylko folderdw).
Uprawnienie Dofaczanie danych zezwala lub zabrania wprowadzania zmian na koncu
pliku, nie zmieniajqc, nie usuwajac i nie zastepujac istniejgcych danych (dotyczy tylko
plikéw).

Zapis atrybutow - zezwala lub zabrania zmieniania atrybutéw pliku lub folderu,
takich jak tylko do odczytu, czy obiekt ukryty. Atrybuty s definiowane przez
system plikéw NTFS.

Zapis rozszerzonych atrybutow - zezwala lub zabrania zmieniania rozszerzonych
atrybutow pliku lub folderu. Rozszerzone atrybuty sa definiowane przez programy i
mogq by¢ rézne w zaleznosci od programu.

Usuwanie podfolderéw i plikébw - zezwala lub zabrania usuwania podfolderdéw
i plikow, nawet wtedy gdy uzytkownikowi nie zostalo przyznane uprawnienie
Usuwanie, ktére dotyczy tego podfolderu lub pliku.

Usuwanie - zezwala lub zabrania usuwania pliku lub folderu. Jesli uzytkownikowi nie
przyznano uprawnienia Usun do pliku lub folderu, to moze on usuna¢ ten plik lub
folder, jesli przyznano mu uprawnienie Usun podfoldery i pliki do folderu
nadrzednego.

Odczyt uprawnien - zezwala lub zabrania odczytywania uprawnien do pliku lub folderu.
Zmien uprawnienia - zezwala lub zabrania zmieniania uprawnien do pliku lub folderu.
Przejecie na wtasnos¢ - zezwala lub zabrania przejmowanie na wiasnos¢ pliku lub
folderu. Wtasciciel pliku lub folderu moze zawsze zmieni¢ uprawnienia, niezaleznie
od istniejacych juz uprawnien, ktore chronig ten plik lub folder.
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2.4.b Zmiana uprawnien

Uprawnienia mozna zmienia¢ klikajagc prawym przyciskiem myszy na pliku lub
folderze i wybierajac Wtasciwosci, nastepnie zakladke Zabezpieczenia. Przy pomocy
przyciskdw Dodaj i Usurn mozna zarzadzac listg kontroli dostepu. W dolnej czesci okna,
w sekcji Uprawnienia mozna zezwoli¢ lub odmoéwi¢ wybrane uprawnienie. Jezeli
uzytkownik nalezy do kilku grup, to dostaje sume uprawnien wszystkich grup. Nalezy
jednak pamietac, iz uprawnienie Odmawiaj ma wyzszy priorytet niz Zezwalaj.

Wiasciwosci: Katalog pomocniczy 21x|
Teile I Udosteprianie  Zabezpieczenia | Ustawienia kontroli dostepu dla Katalog pomocnicz 21x1
- Uprawnienia | Inspekcial W'las'cicwell
Nazwa | Doda... | e o
Administratar | A k AU
m Wazyscy Usur | Typ | Mazwa | Uprawnienie I Zastozuj do
% Zezwala)  Administrator [CKP<X\Administrator]  Petna kantr Ten falder. padfalde
% Zezwala) ‘Wazpscy Petna kontr...  Ten folder, podfolde
Uprawnienia; Zezwala] Ddmawiaj
Petna kontrala O < | |
Modyfikacia O . i .
Zapis | wykonanis D Dioda.. Usuri wWipdwietl/E dytuj...
\Wywietlanie zawartose folden D To uprawnienie jest zdefiniowane bezposrednio na obiekcie. Ta uprawnienie jest
Odeayt O deiedziczone przez obiekly podizedne.
Zapis O
MI ¥ Zezwalaj na propagowanie uprawnien dziedziczrych obiektu nadrzednego do tego obiskiu
Imd Zezwalaj na propagowanie upravwnieri dziedzicznych obiektu nadrzgdnego Resetuj uprawnienia na wezystkich obiektach podrzednych i whacz propagacie uprawnier
do tego cbiektu dziedzicznych

QK I Anulu | Zaztosu] | aK I Anuluj Zastosu]

Rys. 2.10 Ustawienia kontroli dostepu do folderu

Domyslnie system przyznaje uprawnienie Zapis i wykonanie, Wyswietlenie
zawartosci folderu, Odczyt. Uprawnienie Zapis i wykonanie nie zezwala na zapis.
Aby istniata mozliwos¢ zapisu, dodatkowo musi by¢ zalaczone uprawnienie Zapis.
Uprawnienie Zapis i wykonanie daje mozliwo$¢ odczytu i wykonania plikdw, zatem
powinno ono nazywac sie Odczyt i wykonanie. Uprawnienie Odczyt nie daje mozliwosci
uruchomienia pliku.

Domyslnie nowo tworzone katalogi i pliki majg ustawiong opcje Zezwalaj na
propagowanie uprawnien dziedzicznych obiektow nadrzednych do tego obiektu.
Oznacza to, iz uprawnienia sg dziedziczone po folderze wyzszego poziomu. Dziedziczenie
to mozna jednak wytaczy¢. Nalezy wowczas okreslic, czy system ma skopiowacd
uprawnienia, czy usunac.

Dodatkowo uzytkownik ma mozliwo$¢ wybrania opcji Resetuj ustawienia na
wszystkich obiektach podrzednych i wlacz propagacje uprawnien dziedziczonych.
Ustawienie to dostepne jest po wybraniu przycisku Zaawansowane.

Folder utworzony na dysku (C:) dziedziczy uprawnienia po dysku (C:). Dysk (C:)
tak jak kazdy wolumin domyslnie udostepniony jest grupie Wszyscy z petna kontrola.
Grupa Wszyscy jest specjalng grupg obejmujaca wszystkich uzytkownikéw, nawet tych,
ktérzy nie posiadajg konta. Chcac zabezpieczy¢ nowo utworzony folder, grupie Wszyscy
trzeba zabra¢ uprawnienia. Przy tej operacji nalezy pamietaé, ze jesli administratora
nie bedzie na liScie uprawnien, to nie bedzie miat on dostepu do folderu. Zatem zawsze
do listy uprawnien nalezy doda¢ grupe Administratorzy z peing kontrola.
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Zapiz | wykonanie
Wwingwietlanie zawartozgc foldem
Odecaypt

Zapiz

T | Dostephe sa dodatkowe, nie wyiwietlane tuta) uprawnienia.
| Abyije zobaczyc, kliknij przycisk £aawansowane.
r Zezwala) na propagowanie uprawnien dziedzicznych obiektu nadreednego
do tego obisktu

Rys. 2.11 Informacja o dodatkowych uprawnieniach specjalnych

Przy zmianie uprawnien, warto zwréci¢ uwage na komunikat Dostepne sa
dodatkowe, nie wyswietlone tutaj uprawnienia, pojawiajacy sie przy przycisku
Zaawansowane. Jezeli np. uzytkownik ma uprawnienie Pefna kontrola
i zabierze sie uprawnienie Zapis, to pozostang zaznaczone uprawnienia Zapis
i wykonanie, Wyswietlenie zawartosci folderu i Odczyt. W tym przypadku
uzytkownik bedzie posiadat dodatkowe uprawnienia specjalne.

Jezeli zachodzi potrzeba modyfikacji uprawnien specjalnych, to w opcjach
Zaawansowanych, po wybraniu przycisku Wyswietl/Edytuj, uzytkownik moze
je zmieni¢. Podczas tej operacji uzytkownik okresla, do jakich elementow system ma
zastosowac zmiany. Mozna wybrac:

e Tylko ten folder, e Tylko podfoldery i pliki,
e Ten folder, podfoldery i pliki, e Tylko podfoldery,
e Ten folder i podfolder, e Tylko pliki.
e Ten folder i pliki,
b | 2]
L - whadciciel
Mazwa: IAdministrator [CKP-<= Adminiztratar) Uprawnlenlal Inspekcia =0l |
Biezacy whagciciel tega elementu:
Zastosu] dia: ITEH falder, podfoldery i pliki j |Administratorzy [CKP-&8Administratorzy]
Uprawnienia: [T falder, podfaldery i plki Zrief whasciciela na:
Przechodze Pn folde'imdfoldaw Mazwa
en folder i pliki
“wiydwigtlanis Tylko podialdery i pliki € Administrator [CEP\Admiristrator)
Odczyt atrby Tulka DQdelde{}' ﬂ Adrninistratorzy (CKP-<8Administratorzy]
ylko pliki
Odczyt rozszeraonporm anyomorT

Tworzenie plikow/Zapis danych
Twarzenie folderdw/Dokaczanie danych
Zapis atrybutdw

Zapis i0zszerzonpch atmbutdw
Usuwanie podfolderdw i plikéw

Usuwanie
Odcayt uprawnieri [ Zarier whasciciela dla podkartenerdw i obiektdw

Zmiana uprawniet

IHEEEEEEEE
OOOoOoOogod

0 .

r Zaztozu te uprawnienia jedynie dla obiektdw ifub kontenerdw  ‘Wyczpic wszystkie |

znajdujacych sie wewnatrz tega kontenera
QK | Anuluj | 0K I Anulu Zastosu]

Flameimain e cedimmie £

Rys. 2.12 Zmiana uprawnien specjalnych i wtasciciela

W zaawansowanych ustawieniach kontroli dostepu na zakfadce Wtasciciel, istnieje
mozliwos¢ zmiany wiasciciela pliku lub folderu, a po wybraniu opcji Zmien wiasciciela
dla podkontenerow i obiektow takze do podkatalogow i wszystkich plikdw w nich
wystepujacych. Nalezy pamietaé, iz wilasciciel zawsze moze zmieni¢ uprawnienia,
niezaleznie od istniejacych juz uprawnien, ktére chronig plik lub folder.

Na zaktadce Inspekcja administrator moze zataczy¢ tworzenie dziennikéw
dostepu do plikéw lub folderéw wybranych uzytkownikéw lub grup.
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Zadanie 2.4.a - Uprawnienia do plikéw i folderow
1. Na dysku C: utworz katalogi:

- <Dyrekcja>

- <Sekretariat>

- <Ksiegowosc¢>

2. Utworzone foldery udostepnij z uprawnieniem Modyfikacja odpowiednim grupom:

- folder <Dyrekcja> grupie Dyrekcja,

- folder <Sekretariat> grupie Sekretariat,

- folder <Ksiegowosé> grupie Ksiegowos¢.
UWAGA: nie zapomnij o usunieciu z listy uprawnien grupy Wszyscy i przypisaniu
uprawnienia Pefna kontrola grupie Administratorzy.

3. Dodatkowo grupa Dyrekcja ma mie¢ uprawnienie Modyfikacja do wszystkich
folderow.

4. Grupa Ksiegowos¢ uprawnienia: Zapis i wykonanie, Wyswietlenie zawartosci
folderu, Odczyt do katalogu Sekretariat.

5. Grupa Sekretariat uprawnienia: Zapis i wykonanie, Wyswietlenie zawartosci
folderu, Odczyt do katalogu Ksiegowos¢.

6. Sprawdz, czy dobrze ustawite$ zabezpieczenia folderéw, zaloguj sie
na uzytkownikéw poszczegdlnych grup, wykonaj operacje na folderach.

7. Utworz katalog publiczny <C:\Publiczny> i udostepnij go wszystkim
uzytkownikom (np. grupie Uzytkownicy uwierzytelnieni) z uprawnieniem
Modyfikacja. Korzystajac z tego katalogu uzytkownicy sieci bedg mogli swobodnie
przekazywac sobie dane.

UWAGA: nie zapomnij o usunieciu z listy uprawnien grupy Wszyscy i przypisaniu
uprawnienia Pefna kontrola grupie Administratorzy.

8. W katalogu <C:\Sekretariat> utworz podkatalog, a w nim plik. Nastepnie plik ten
skopiuj do katalogu <C:\Publiczny>. Przeprowadz analize uprawnien dostepu.

9. Utworz folder <C:\Pomoc> i wczesniej utworzony plik przenies do tego katalogu.
Przeprowadz analize uprawnien dostepu.

10. Utworz i sformatuj partycje D:

11. Wykonaj operacje kopiowania i przenoszenia miedzy dyskiem C: i D:. Przeprowadz
analize uprawnien dostepu.

12. Utworz katalog <C:\Prace>, w ktérym wszyscy uwierzytelnieni uzytkownicy
beda mogli zapisywac¢ swoje prace, ale jedynie wi#asciciele prac beda mogli
odczytywac i modyfikowaé swoje pliki. Inni uzytkownicy nie bedg mieli dostepu do
nie swoich prac (skorzystaj przy tym z grupy TWORCA WEASCICIEL). Sprawdz,
czy dobrze ustawite$ uprawnienia.

13. Na folder <C:\Pomoc> ustaw uprawnienie Pefna kontrola dla grupy

Administratorzy i odmdéw uprawnienie Zapis dla Uzytkownikow
uwierzytelnionych. Sprawdz, czy administrator moze zapisa¢ plik w folderze
<C:\Pomoc>.

14. Z konta jkowalski utwérz katalog <C:\jkowalski>, a w nim kilka plikéw. Ustaw
uprawnienia na katalog tak, aby tylko jkowalski miat uprawnienie Pefna kontrola.

15. Zaloguj sie na konto Administrator i usun katalog <C:\jkowalski> (skorzystaj
Z operacji przejmowania na wtasnosg).
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2.4.c Przydziaty dyskowe

Administrator moze zataczy¢ kontrole wykorzystania przestrzeni dyskowej przez
uzytkownikow. W tym celu, we wiasciwosciach dysku, na zaktadce Przydziat, nalezy
zataczy¢ opcje Wilacz zarzadzanie przydziatami. Aby system pilnowat limitu
przydziatu, dodatkowo nalezy zataczy¢ opcje Odmawiaj miejsca na dysku
uzytkownikom przekraczajacym limit przydziatu. Przydziaty zatacza sie na kazdy
dysk z osobna.

Jezeli dla wszystkich uzytkownikéw systemu administrator chce ustali¢ okreslony
przydziat, woéwczas po wybraniu opcji Ogranicz miejsce na dysku do, powinien podac
wartos$¢ domysing limitu i poziom ostrzegawczy.

Jezeli zostang zataczone opcje Rejestruj zdarzenie, woéwczas do dziennika
systemowego zapisywane jest zdarzenie, w momencie gdy uzytkownik osiggnie poziom
ostrzegawczy lub limit.

Wybranym uzytkownikom, wartos¢ domysing limitu mozna zmienié. Wystarczy
klikna¢ na przycisk Wpisy przydziatow i wybrac¢ z listy okreslonego uzytkownika. Jezeli
jakiegos uzytkownika nie ma na liscie, oznacza to, iz nie posiada on plikdw w systemie.
W tym wypadku mozna zmieni¢ domysiny limit przydziatu przez wybranie z menu
Przydziat opcji Nowy wpis przydziatu.

Wiasciwosci: Dysk lokalny (C:) illl
Dgélnel Narzedzial Sprzetl Udostepnianiel Zabezpieczenia  Pravdziak |
Ogolne |

gsm Spstem przpdziabu dysku jest akbpany

g Uzytkownik;  Jan Kowalski [CKP-28< kavalski]
V¥ wihacz zarzadzanie praydziakani

Przpdzial uzywary: 285 MB [ 28%)

¥ Odmawiaj migjzca na dysku uzptkownikom przekraczaigeym limit prepdziabu @
“wivbierz limit zasobdw domyzingch dla nowych uzytkovenikdw na tbym woluminie: Prapdziat pozastaty: 714 MB

€ Nie agranicasi uzysia dysku " Mie ograniczaj uzycia dysku

' Ogranicz migjsce na dysku do | 1 IMB [~ & Ogranicz migjsce na dysku do I 100 IMB j
Ustaw poziom ostrzeZef na 10 -
P I IMB J Ustaw poziom ostrzezen na I 100 IMB j
“wiibierz opcie logowania zasobdw dla tego wolumin:
™ Rejestiuj 2darzenie, kiedy uzptkownik przekracza swij limit praydzisu
[ Rejestiuj zdarzenie, kiedy uzytkownik przekracza swdi poziom ostrzeser
i pigy praydziatin. .. |
0K I Anuluj | Zastasy | Ok, I Anuluj Zastosu]
Rys. 2.13 Ustawienia przydziatow
“2 Wpisy przydzialu dla Dysk lokalny (C:) = |EI|5|
Przydeist Edycja ‘Widok Pomoc
DX =Q
Stan Mazwa logowania Tlosc u2yta | Limik przydziatu | Poziom ostrzezer | Procent uZycia
o BUILTIM| Administrakorzy 1 icze 4=
ok CKP-sxAdministrator 0 bajtcw 10 ME 10 ME i
EIOK JanKowalski CKP-Hkavalski 2,85 MB 10 MB 10 MB 28
|:@OK Tadeusz Kargul  CKP-xxitkargul 359,04 KB 10 ME 10 ME 3
@OK ZARZADZANIE NTYSYSTEM 163 KB 10ME 10 ME 1
|Calk0wita liczba elementaw 5, wybranych 1. 5

Rys. 2.14 Lista przydziatow
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Zadanie 2.4.b - Przydziaty dyskowe

1. Zatacz przydziaty do dyskéw C: i D: z blokadg przekroczenia limitu 10MB danych.

2. Uzytkownikowi jkowalski zwieksz limit do 100MB (na dysku C: i D:).

3. Uzytkownikowi anowak zwieksz limit do 50MB (na dysku C: i D:).

4. Po zalogowaniu sie na wybranego uzytkownika sprawdz, czy system przestrzega
zdefiniowanych limitéw.

2.4.d Kompresja i szyfrowanie plikow i folderow

System plikow NTFS daje mozliwos¢ zataczenia kompresji wybranych plikow lub
catych folderéw. Kompresja i dekompresja wykonywane sg automatycznie. Przed zapisem
plik jest kompresowany, przed odczytem dekompresowany. Kompresja plikow moze
spowodowac spadek wydajnosci systemu, dlatego tez nie powinno zataczaé sie kompresji
na czesto wykorzystywane pliki. System NTFS umozliwia takze szyfrowanie wybranych
plikow. Zaszyfrowany plik moze zosta¢ odczytany jedynie przez osobe, ktora plik
zaszyfrowata lub przez administratora.

Jezeli korzysta sie z kompresji, warto w Opcjach folderéw, na zaktadce Widok
ustawi¢ Wyswietlaj skompresowane pliki i foldery innym kolorem.

Jezeli chcesz zataczy¢ kompresje na wybrany plik lub folder, wystarczy wybraé
Wiasciwosci pliku lub folderu i na zaktadce Ogdlne klikna¢ Zaawansowane. Nastepnie
zataczy¢ opcje Kompresuj zawartosé, aby zaoszczedzi¢ miejsce na dysku. W oknie
tym dostepna jest takze opcja Szyfruj zawartosé, aby zabezpieczy¢ dane.

witybierz Ustawienia, ktdrych cheesz uzve dia tego Folderu

Po zastosowaniu byvch zmian pojawi sie pytanie, czy zmiany majg dobyczyd rdwniez
wszystkich podfalderdw i plikdw,

—akrybuby archiwizacii | indeksowania
[¥ Folder jest qobowy do archiwizacii

v &by prayspieszyd wyszukiwanie, zezwalaj Ustudze indeksowania na indeksowanie teqo Folderu

—atrybuty kompresji i szyfrowania
¥ Kompresuj zawarkost, ahy zanszczedzic miejsce na dysku

[ szyfruj zawartose, aby zabezpieczyé dane

Rys. 2.15 Ustawienie atrybutu kompres;ji

Zadanie 2.4.c - Kompresja plikow i folderow

1. Zatacz kompresje na folder <C:\Program files>, zobacz we witasciwosciach folderu
ile zaoszczedzite$ miejsca, wylicz wspoétczynnik kompresiji.

2. Utworz plik .bmp w folderze <C:\Program files>, wylicz wspo6tczynnik kompresiji.

3. Skopiuj plik utworzony w poprzednim punkcie do folderu <C:\Publiczny>.
Sprawdz jak system ustawit atrybut kompresiji.

4. Przenie$ twédj plik .bmp z <C:\Program files> do <C:\Prace>. Sprawdz
jak system ustawit atrybut kompresji.

5. Przenies twoj plik .bmp z <C:\Publiczny> do <C:\Program files>. Sprawdz
jak system ustawit atrybut kompres;ji.
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2.1.a Zaktadanie kont uzytkownikow
2.1.b Zarzadzanie kontami uzytkownikow
2.1.c Zarzadzanie kontami grup
2.2.a Zasady kont
2.2.b Prawa uzytkownika i opcje zabezpieczen
2.3 Lokalne zasady grup
2.4.a Uprawnienia do plikow i folderéw
2.4.b Przydziaty dyskowe
2.4.c Kompresja plikéw i folderéw
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