Konta u zytkownikéw i grup

KONTA UZYTKOWNIKOW | GRUP

Pliki konfiguracyjne

Wszystkie informacje o istniejacych w systemach UNIX/Linux kontach uzytkownikéw i grup przechowywane sg w
kilku plikach tekstowych, w ktérych kazdy wiersz dotyczy jednego konta. Wiersze te skladajag sie ze stalej liczby
pol, a kazde pole przechowuje okreslong informacje o koncie. Separatorem pdél jest znak dwukropka (:).
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/etc/passwd jest to plik przechowujacy informacje o kontach uzytkownikéw. Kazdy wiersz sktada sie z 7 pél

rozdzielanych dwukropkiem, ogolna budowa wiersza wyglada nastepujaco:
nazwa_u zytkownika:hasto:UID:GID:komentarz:katalog_domowy:po wioka

gdzie :

nazwa_uzytkownika | jest polem zawierajacym jednoznacznie identyfikujacg nazwe uzytkownika

hasto jest zaszyfrowanym hastem uzytkownika. Jesli w systemie uzyto maskowania haset
(uzywany jest plik /etc/shadow ) to w miejscu tym znajduje sie x. W przypadku, gdy
nie jest wykorzystywany plik /etc/shadow  brak jakiejkolwiek warto$ci oznacza brak
hasta na tym koncie, * oznacza, ze uzytkownik nigdy nie bedzie mégt rozpoczaé sesji w

systemie.

uib (User ID) unikalny numer reprezentujacy uzytkownika w systemie (ponizej 100 - konta
systemowe)

GID (Group ID) unikalny numer wskazujacy na domysing grupe, do ktérej nalezy uzytkownik
(ponizej 10 — grupy systemowe)

komentarz zawiera informacje o uzytkowniku dostepna dla innych uzytkownikéw po wydaniu
polecenia finger

katalog_domowy okresla miejsce katalogu domowego uzytkownika

powtoka $ciezka do powtoki, ktéra ma by¢ uruchomiona po zalogowaniu uzytkownika

Przyktadowy wiersz:

mzebrowski:x:101:101:Marek Zebrowski:’lhome/mzebrowski:/bin/bash

Kontami uzytkownikéw mozna zarzadzaé recznie poprzez edycje pliku /etc/passwd lub za pomocg polecen:

useradd - dodawanie nowego konta uzytkownika (w niektérych systemach adduser )
userdel - usuwanie nowego konta uzytkownika
usermod - modyfikacja istniejacego konta uzytkownika

Polecenia te posiadajg szereg parametrow. Ogélna sktadnia polecenia oraz przeznaczenie parametrow zostata
szczegO6towo opisana w podreczniku systemowym:

man useradd - podrecznik na temat dodawania uzytkownika
man userdel - podrecznik na temat usuwania uzytkownika
man usermod - podrecznik na temat modyfikacji uzytkownika
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HASEA DO KONT U ZYTKOWNIKOW

/etc/shadow jest plikiem przechowujacym hasta do kont uzytkownikéw oraz pewne zasady dotyczace zmiany

haset. Kazdy wiersz dotyczy hasta do jednego konta i sktada sie z 8 pél. Ogélna budowa wiesza

wyglada nastepujgco:
konto:hasto:data_zmiany:min_okres_w:max_okres_w:prz ypomnienie:nieakt_dni:data_zabl
gdzie :
konto jest polem zawierajacym jednoznacznie identyfikujaca nazwe uzytkownika.
hasto zaszyfrowane hasto, znak ! w tym polu oznacza, ze konto jest zablokowane. Jezeli pole jest
puste to znaczy, ze nie ma hasta do danego konta.
data_zmiany data ostatniej zmiany hasta, podana jako liczba dni ktére uptynety od 1 stycznia 1970 roku.
min_okres_w minimalny okres waznosci hasta. Liczba 0 oznacza, ze hasto mozna zmienia¢ co chwile.
max_okres_w maksymalny okres waznosci hasta. Liczba 99999 oznacza, ze haslo jest wazne

bezterminowo.

przypomnienie wartos¢ ta okresla przez ile dni przed uptywem terminu przypomina¢ o zmianie hasta.

nieaktyw_dni po wygasnieciu hasta przez tyle dni konto bedzie zablokowane.
data_zabl data automatycznego zablokowania konta, podana jako liczba dni ktére uptynety od 1
stycznia 1970 roku. Znak 0 oznacza natychmiastowg blokade konta, znak -1 (lub puste pole)
wylacza tg opcje.
Przyktadowy wiersz:
mzebrowski:$1$T7.0gXyH$hC4dje14rlUFIXbZUCkdB/:12897 :21:28:7:7:

Ustawienia haset mozna modyfikowaé poprzez reczng edycje pliku /etc/shadow, jednak na pewno nie bedziemy
w stanie wpisa¢ z glowy zaszyfrowanego hasta. Dlatego najlepiej postugiwac sie poleceniem passwd , ktére stuzy

do ustawiania parametréw hasta. Sktadnia polecenia opisana w podreczniku systemowym: man passwd

KONTA GRUP
/etc/group jest to plik przechowujacy konta grup uzytkownikéw. Kazdy wiersz skiada sie z 4 pél. Ogoélna
budowa wiesza wyglada nastepujgco:
nazwa_grupy:hasto:GID:lista_u zytkownikéw
gdzie:
nazwa_grupy jest polem zawierajacym jednoznacznie identyfikujaca nazwe grupy uzytkownikow.
hasto hasto grupy, stosowane w niektorych implementacjach systeméw UNIX.
GID unikalny identyfikator liczhowy grupy (tzw. Group ID).
lista_u zytkownikow lista oddzielanych przecinkiem uzytkownikéw nalezacych do tej grupy.
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Przyktadowy wiersz:

nauczyciele::102:mzebrowski,ljastrzebowski

Kontami grup mozna zarzadzac recznie edytujac plik /etc/group, lub za pomoca polecen:

groupadd - tworzenie kont grup
groupdel - usuwanie kont grup
groupmod - modyfikacja istniejgcych kont grup

Sktadnia polecen opisana w podreczniku systemowym.

INNE

letc/login.defs  w pliku tym znajdujg sie tzw. definicje kont. Mozemy odnalez¢ tu m.in. ustawienia dotyczace

hasel, ktére sg wykorzystywane przez polecenie useradd , podczas tworzenia nowych kont

(mozemy potraktowac je jako szablon dla nowo tworzonych kont). Oto niektére z nich:

PASS_MAX_DAYS — maksymalny okres pomiedzy zmianami hasta
PASS_MIN_DAYS — minimalny okres pomiedzy zmianami hasta
PASS_WARN_AGE —na ile dni przed wygasnieciem hasta przypominaé
PASS_MIN_LEN — minimalna dtugos¢ hasta

PASS_MAX_LEN — maksymalna diugosc¢ hasta

PASS_CHANGE_TRIES - liczba prob przy zmiany hasta, gdy nowe hasto nie spetnia kryteriéw

Aby zmodyfikowa¢ parametry hasta istniejacego juz konta nalezy postuzy¢ sie poleceniem passwd

odpowiednimi parametrami — patrz podrecznik systemowy.

Ograniczenia dotycz ace hasel nie obowi _gzuja administratora — konta root.

KOLEJNO S€ DZIALAN PODCZAS TWORZENIA WIEKSZEJ LICZBY KONT

Tworzac wieksza liczbe kont, ktére majg posiada¢ te same ustawienia najtatwiej bedzie wykona¢ niezbedne
czynnosci w nastepujacej kolejnosci:

Ustawi¢ wartosci zmiennych PASS_ w pliku /etc/login.defs

2. Utworzy¢ konta grup
Utworzyé¢ katalogi domowe uzytkownikdw (mozna w tym celu zastosowaé odpowiedni parametr
polecenia useradd przy tworzeniu kont uzytkownikow)

4. Utworzy¢ konta uzytkownikéw, definiujac za pomoca odpowiednich parametréw grupe podstawowa,
grupy dodatkowe, domysing powtoke itp.

5. Odblokowa¢ konta (poprzez ustawienie lub usunigcie hasta)

z
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CWICZENIE

Zanim rozpoczniesz wykonywaé¢ zadanie przeczytaj calosc:

1. Utworz grupe uzytkownikéw uczniowie.

2. Utworz dwa konta uzytkownikéw, skonfigurowane w nastepujacy sposob:
a. Domyslna grupa uzytkownikéw to: uczniowie
b. Katalogi domowe uzytkownikow: /home/login
c. Powtoka: /bin/bash

3. Ustaw nowe hasto dla pierwszego konta oraz nastepujgce parametry:
a. Minimalny okres waznosci hasta: 23 dni
b. Maksymalny okres waznosci hasta: 30 dni
c. Przypomnienie o zmianie hasta: 7dni
d. Po wygasnieci hasta konto nieaktywne: 3dni

4. Ustaw drugiego konta nastepujace parametry hasta:
a. Haslo puste (brak).

b. Konto zostanie automatycznie zablokowane po 10 dniach.



