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Wstep

Okreslenie ,bezpieczenstwo w systemach informatycznych” budzi rézne skojarzenia — od szafy pancernej
chronigcej wazne urzadzenia oraz nosniki informacji po bezpieczenstwo uzytkownika tego systemu.
Sytuacja finansowa wielu firm czy tez ciggtosc¢ ich dziatania w duzej mierze zalezg od systemu komputerowego,
jakim sie postuguja. Awaria tego systemu lub jego nieprawidtowe dziatanie moze prowadzi¢ do bardzo
powaznych strat. Dlatego w kazdej firmie powinny by¢ wdrozone procedury bezpieczenstwa zwigzane z jego
obstugg. Oprdcz niezbednego sprzetu czy oprogramowania zapewniajgcego ochrone nalezy réwniez ,uzbroi¢”
uzytkownikdéw systemu w wiedze na temat mozliwych zagrozen oraz sposobdéw zapobiegania im. Zagrozenia dla
systemow komputerowych to gtéwnie:

e kradziez lub fizyczne uszkodzenia sprzetu,

e wirusy komputerowe i inne ztosliwe oprogramowanie,

e wifamania do systemu.

Zapewnienie bezpieczenstwa polegac wiec bedzie na wczesniejszym zapobieganiu wymienionym sytuacjom.
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1. Tozsamosé/autoryzacja

1.1. Login (ID) i hasto uzytkownika
Bezpieczny system komputerowy to przede wszystkim taki system, do
ktérego dostep maja tylko upowaznione osoby i ktory jest odporny na

ataki z zewnatrz. Taki stopien bezpieczenstwa systemu moze zapewnic

instalacja odpowiedniego sprzetu i oprogramowania zabezpieczajacego
oraz odpowiednie przeszkolenie oséb korzystajgcych z niego. Nad wdrozeniem istosowaniem procedur
bezpieczenstwa powinien czuwac¢ administrator systemu komputerowego. Jego zadaniem jest stworzenie
kazdej upowaznionej osobie konta z odpowiednim do jego stanowiska poziomem dostepnosci do informacji.
Pracownik otwiera swoje konto w systemie poprzez podanie identyfikujgcych go danych, czyli loginu i hasta.
Login, czyli nazwa uzytkownika (ang. skrét ID), to jawny, wybrany przez uzytkownika cigg znakéw, natomiast

hasto jest utajniane, nie wyswietla sie na ekranie.

1.2. Tworzenie haset
Od doboru hastfa i Swiadomosci pracownika zalezy bezpieczerstwo systemu na tym poziomie.
e
e byto dos¢ dtugie — szes¢ znakéw to minimum; powinno stanowi¢ kombinacje liter, cyfr i innych
znakéw alfanumerycznych;
e nie byto trywialne — nie moze brzmieé tak samo jak login (!!!), nie powinny by¢ nim imiona oséb
bliskich, wazne daty, np. urodzin, slubu, bowiem sg to informacje raczej tatwe do odgadniecia;
e nie byfo nigdzie zapisane — w notatkach, w poblizu komputera itp.;

e byto co jakis czas zmieniane.

Tworzac swoje hasta (zwtaszcza jezeli chronimy nimi bardzo wazne informacje) nalezy wiec wzig¢ pod uwage
wtasne mozliwosci zapamietania lub skojarzenia ich oraz powyzsze zasady bezpieczenstwa.
e e L
e Chcac uzy¢ w hasle jakiejs daty, np. daty urodzenia: 1 stycznia 1987, zamiast prostego do odgadniecia
hasta ,,111987” warto wprowadzi¢ do hasta litery z nazw poszczegdlnych czesci daty: ,,j” (od ,jeden”),
»S” (od ,styczen”), ,t” (od ,tysigc”), ,d” (od ,dziewieéset”) itd.; utworzone hasto bedzie wéwczas
brzmiato: ,jstdos” i moze by¢ trudniejsze do odgadniecia. Jezeli ponadto czes¢ tego hasta zostanie
zapamietana literowo, a czes¢ cyfrowo, to uda nam sie na bazie tatwej do zapamietania daty
utworzy¢ trudne do odgadniecia hasto, np. ,,1s1d8s” (pomyst ten zaczerpnetam z ksigzki M. Molski S. Opata
,» Elementarz bezpieczeristwa systemow informatycznych").i

e  Postuzyc sie mozna tatwymi do zapamietania cytatami, np. Grzegorza Halamy: ,Ja wiedziatem, ze tak
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e bedzie” — tworzymy wowczas hasto: ,ghjwztb”.
e Mozna takze postuzyé¢ sie ulubionymi ksigzkami, np. pamietamy, ze kiedy mielismy 5 lat, ulubiong
naszg ksigzka byta ,Dolina Muminkéw”, a w jej rozdziale drugim pojawit sie Paszczak. Tworzymy

hasto: ,,1I5dm2p” lub dtuzsze ,I5dm2paszczak”.

Sposobow na tworzenie bezpiecznych haset jest oczywiscie wiele itylko od wiedzy i wyobrazni uzytkownika

zalezeé bedzie ich skonstruowanie.

1.3. Bezpieczne korzystanie z Internetu

Podczas korzystania z Internetu nalezy zwrécic szczegdlng uwage
na mozliwo$¢ zapamietania hasta przez program, na ktérym
pracujemy — przegladarke internetowg. Jezeli pozwolimy na to,
woéwczas po wpisaniu loginu hasto pojawi sie w odpowiednim
okienku samo, bez koniecznosci wpisywania go — a przeciez

login moze pozna¢ kazdy, kto stanie za naszymi plecami podczas

N Imang Somta pOCrtowep)

logowania. Dlatego tez, jezeli nie jest to komputer wytgcznie
jednego uzytkownika, lepiej nie zezwala¢ na zapamietywanie

danych prywatnych.

Wazne jest, aby nie zapominaé¢ o tym, pracujgc na komputerach ogdlnie
dostepnych, np. w kawiarence internetowej, bibliotece, pracowni

komputerowej — nie udostepnia¢ nikomu, pod zadnym pozorem, swojego

loginu i hasta

Korzystajac z przegladarki internetowej ogdlnie dostepnego komputera, przed rozpoczeciem pracy nalezy
sprawdzi¢, czy przegladarka zapisuje prywatne dane (zwtaszcza hasta) i odpowiednio to zmieni¢ (jezeli mamy

takie uprawnienia) lub po zakonczeniu pracy wyczyscic¢ je wszystkie.

W najnowszej wersji przegladarki Mozilla Firefox 3.6.8 istnieje mozliwos¢ przegladania stron w tzw. trybie
prywatnym (opcje te znajdziemy w menu Narzedzia -> Przejdz do trybu prywatnego). Po witgczeniu tego trybu
przegladarka nie zachowa historii przeglgdanych stron, historii wyszukiwania, historii pobierania plikow, danych
formularzy, tzw. ciasteczek (czyli niewielkich informacji tekstowych wysytanych przez serwer na , ktérym sie
logujemy i zapisywanych po stronie uzytkownika) oraz plikéw pamieci podrecznej. Natomiast wszystkie
pobrane pliki i dodane zaktadki zostang zachowane. Jest to wiec dobry sposéb przegladania Internetu na nie
swoim komputerze. Natomiast jezeli chcemy sprawdzi¢, czy ta przegladarka zapisuje podawane hasta,

odpowiedz znajdziemy w menu Narzedzia -> Opcje -> Bezpieczenstwo. Jezeli jednak o swoim bezpieczenstwie
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pomyslelismy dopiero po zakornczeniu sesji, koniecznie nalezy uzy¢ opcji menu Narzedzia -> Wyczys$¢ prywatne

dane.

Podczas korzystania z Internetu w sprawach tak waznych jak np. ustugi bankowe, istotne jest, by uzytkownik byt
pewien, ze strona, z ktorej korzysta, jest rzeczywiscie tg, na ktérej chciat sie znalezé. Jedng z metod, jakimi
postugujg sie bowiem komputerowi przestepcy, jest ,,podstawianie” stron i przechwytywanie wpisywanych tam
logindw i haset czy PIN-6w. Strona internetowa, ktérg mozna uznaé za wiarygodng, powinna zapewnic¢ swoim
uzytkownikom szyfrowanie wpisywanych danych oraz posiada¢ certyfikat wydany przez firme certyfikujaca. To,
czy strona, ktérg ogladamy, posiada certyfikat i czy potaczenie z nig jest szyfrowane, mozemy sprawdzic,
,rozgladajac” sie po przeglgdarce. We wspomnianym wczesniej programie Firefox mozna sprawdzi¢ niniejsza

informacje, klikajgc na tzw. favicone, czyli ikone, ktéra pojawia sie na pasku adresu.

Rysunek 1: Sprawdzenie certyfikatu strony internetowej Banku Zachodniego

@ Logowanie - Mozilla Firefox SIEEs
P1IKSSEdyCra SV A KA storrd W akiat ki SN arZeazra’
- ; eyl od

EONTOCH

SRR https://www.centrum24.pl/centrum24-web/login T,ﬁ? G Pl

— Potaczene z witryna
1B
Wﬁ centrum24.pl - y—
prowadzona przez

Bank Zachodni WBK S.A.
Wroclaw
Dolnoslaskie, PL

Zweryfikowana przez: VeriSign, Inc.

Q) Polaczeniezta witryna jest szyfrowane,
uniemozliwiajac podstuchiwanie.

- Wiecej informacii.. |

Bezpieczenstwo

7e3ETIDe o saym oy

—
» Bezpieczenstwo w BZWBK24 English =
» Demo BZWBK24 internet

e Wpisz NIK l l
» Konfiguracja BZWBK24 internet (Numer Identyfikacyiny Kienta):
» Chron swoja karte

1dz do Moija Firma+ lub starszeqo BZWBK24 intemet

Informacje otym, czy strona jest szyfrowana, wida¢ réwniez w prawym dolnym rogu paska stanu (symbol
zamknietej ktédki). Omowione tu opcje dotyczg przegladarki Mozilla Firefox, ale jezeli korzystamy z innych
przegladarek (Internet Explorer, Netscape Navigator, Google Chrome, Safari, Opera), to réwniez tam

znajdziemy podobne opcje — najwazniejszg dla uzytkownika sprawg jest o nich pamietac!
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2. Bezpieczenstwo danych

2.1. Tworzenie kopii zapasowych — archiwizowanie danych

System archiwizacji danych (ang. backup) to niezbedny element kazdego
systemu komputerowego. W przypadku straty danych mozna je
odtworzy¢ ze zgromadzonego archiwum. Nawet uzytkownik komputera
domowego powinien pamietac, ze istotne pliki (zwtaszcza te, nad ktérymi

sie mocno napracowat, np. praca zaliczeniowa na studiach) nalezy

archiwizowaé. Stworzenie przynajmniej jednej kopii (np. na pendrivie)
zapewni minimum spokoju w przypadku awarii systemu, na ktérym pracowat.
Natomiast w firmach czy przedsiebiorstwach — w zaleznosci od ich wielkosci — moze wystarczy¢ skopiowanie
danych po catym dniu pracy np. na ptyte CD, DVD lub tez bedzie potrzebny bardziej zaawansowany system
archiwizacji. Jednym znich jest streamer — urzadzenie peryferyjne nagrywajgce informacje na tasmy
magnetyczne; zastosowany jako sieciowe urzadzenie archiwizujgce moze zapewnic ciaggta rejestracje istotnych
plikdw. W duzych systemach komputerowych stosuje sie tzw. mirroring, czyli zapis lustrzany. Polega on na
ciggtym dublowaniu istotnych informacji na dodatkowe dyski, w taki sposéb, ze w jednym czasie majg one
jednakowag zawartos¢ i w razie awarii system moze skorzystac z owych dodatkowych dyskow.
Podczas archiwizacji danych czesto stosuje sie ich kompresje, czyli zmniejszenie objetosci plikéw bez utraty ich
jakosci. Kompresji takiej dokonuje sie programowo. Najpopularniejszymi formatami kompresji danych sg zip,
arj, rar. Programy do kompresji danych udostepniane sg w Internecie najczesciej jako freeware (np. WinZip) lub
shareware (np. WinRAR).
Tworzenie kopii zapasowych w firmach iprzedsiebiorstwach ma oczywiscie za zadanie jak najszybsze
postawienie systemu i powrdt do pracy w razie awarii sprzetu. Dlatego wazna jest kopia zaréwno plikow
zawierajacych dane, jak i kopia samego systemu operacyjnego oraz programoéw uzytkowych. Biorgc pod uwage
koszt archiwizacji (m. in. no$nikdéw danych) i fakt, ze niektére z plikdw nie bedg wiecej razy modyfikowane,
firmy stosujg rézne metody tworzenia kopii bezpieczenstwa.

L L —

e Kopia petna — polega na kopiowaniu wszystkich plikdbw niezaleznie od daty ich utworzenia.
Kopiowanie trwa najdtuzej, ale czas ich odzyskiwania jest najkrétszy. Kopia petna stanowi podstawe
do wykonywania kopii przyrostowych i réznicowych.

e Kopia przyrostowa — polega na skopiowaniu jedynie tych plikdw, ktére zostaty zmodyfikowane lub
utworzone od momentu utworzenia ostatniej kopii przyrostowej. Czas tworzenia archiwum zalezy
wiec tylko od ilosci nowych i zmodyfikowanych danych. Chcac odtworzy¢ dane z kopii przyrostowych,
nalezy najpierw uruchomic¢ kopie petng, a potem w porzadku chronologicznym kolejne kopie

przyrostowe.
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e Kopia réznicowa — polega na skopiowaniu tylko tych plikéw, ktére zostaty utworzone lub
zmodyfikowane od momentu utworzenia ostatniej kopii petnej. Czas tworzenia pierwszej kopii
réznicowej jest wiec krétki, ale kolejne stajg sie juz coraz dtuzsze. Natomiast odtworzenie systemu
polega na uzyciu kopii petnej oraz ostatniej kopii roznicowej. Tak wiec czas potrzebny na odtworzenie
danych jest w tym przypadku krétszy niz przy kopii przyrostowej i szybciej moze tu nastgpic rotacja

nosnikow.

Chcac oszczedzi¢ nosniki, firmy stosujg rézne strategie ich wykorzystania i wykonujg w réznych odstepach czasu
kombinacje kopii catosciowych, réznicowych i przyrostowych (na podstawie:
http://www.smart.internetowo.net.pl/index.php?page=kopie-zapasowe ).

Do odtworzenia systemu komputera wykonuje sie rowniez tzw. obrazy, ktore w razie awarii pozwalajg
uzytkownikowi na odtworzenie systemu, ktdrego nie da sie juz uruchomié. Do tworzenia takich obrazéw stuzy
m. in. program o nazwie Norton Ghost. Umozliwia on stworzenie obrazu dysku twardego na innym
zewnetrznym dysku, na ptycie CD lub DVD. W przypadku awarii lub kradziezy obraz ten przenosi sie szybko na
dysk twardy komputera bez koniecznosci ponownego instalowania systemu operacyjnego.

Poza tworzeniem kopii bezpieczerstwa czy obrazéw dyskéw na nosnikach zewnetrznych iich odpowiednim
zabezpieczeniu (sejfy, szafy pancerne itd.) coraz czesciej tworzy sie kopie réwniez online na odlegtych

serwerach, wybierajgc miejsca potozone z dala od firmy lub przedsiebiorstwa, dla ktérego sie jg wykonuje.

2.2. Stosowanie UPS-ow

Dodatkowym elementem ciggtosci dziatania systemu jest zapewnienie statego zasilania. Stuzg do tego zasilacze
awaryjne tzw. UPS-y (ang. Uninterruptible Power Supply). Tego typu urzgdzenia poditgczone do systemu
komputerowego zapewniajg zasilanie bateryjne wrazie przerwy w dostawie pradu, dajac uzytkownikowi
(w zaleznosci od mocy i wielkosci) dodatkowy czas na zapisanie aktualnie otwartych dokumentéw czy

zakonczenie dziatania aplikacji.

2.3. Ochrona przed kradzieza

Oprécz softwarowych zabezpieczen systemow komputerowych wazne jest rowniez ich zabezpieczenie fizyczne.
Firmy instalujg wiec systemy monitorujgce i alarmowe. Kopie bezpieczenstwa czy drogi sprzet przechowuje sie
w zabezpieczonych miejscach typu sejfy, szafy pancerne itd. Osobiste komputery, laptopy czy notebooki mozna
chroni¢ przed fizyczng kradzieza, stosujac tzw. linki bezpieczenstwa (ang. security cable), czyli stalowe linki

z zamkiem.

2.4. Firewalle

Firewall (ang. sSciana ogniowa) to program albo caty system komputerowy, ktory stoi na strazy bezpieczenstwa

wewnetrznej (np. firmowej) sieci komputerowej. Jego zadaniem jest monitorowanie ruchu w sieci pakietow
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przychodzacych iwychodzacych oraz ochrona przed ewentualnymi zagrozeniami (wirusami i wtamaniami),

ktére zostang ponizej omdéwione.

3. Wirusy komputerowe

'\-\f & Wirusem komputerowym nazywamy ztosliwy program, ktdry mozie wyrzadzi¢ szkody
L4 w systemie komputerowym. Tak jak wirus chorobotwodrczy atakuje organizm cztowieka, tak
program ten potrafi niepostrzezenie i niespodziewanie zainfekowa¢ komputer. Uzytkownik

moze podejrzewac jego istnienie wtedy, gdy zauwazy nietypowe zachowanie komputera, takie

jak:
e spowolnienie dziatania,
e niespodziewane zamykanie sie programow,
e nietypowe komunikaty,
e nieprawidtowe dziatanie programoéw,
e znieksztatcenie obrazu,

e niedostepnosc dyskow itd.

e konie trojanskie,

e robaki,
e bomby logiczne,

e backdoor.

Koniem trojaniskim nazywamy pozornie przydatny program, ktéry po zainstalowaniu zaczyna wyrzadzaé
szkody. Trojany mogag np. otwiera¢ port komputera iudostepnia¢é go wilamywaczom komputerowym.
Natomiast mianem robaka nazywamy taki wirus, ktéry samoczynnie, w bardzo szybkim tempie replikuje sie
i jest rozpowszechniany poprzez Internet, czesto przez poczte elektroniczng. Zainfekowany e-mail potrafi sam
sie rozesta¢ do wszystkich odbiorcéw zapisanych w ksigzce adresowej. W ten sposdb bardzo szybko sie
rozpowszechnia i prowadzi do zwiekszonego ruchu w sieci i spowolnienia jej dziatania. Bomba logiczna to taki
wirus, ktorego uaktywnienie jest zalezne od spetnienia okreslonych warunkdéw, najczesciej czasowych, np.
okreslonego dnia lub po przekroczeniu pewne;j liczby uruchomien programu, do ktérego ten wirus sie doczepit.
Backdoor natomiast umozliwia przejecie kontroli nad zainfekowanym komputerem i wykonywanie na nim
poprzez Internet czynnosci administracyjnych (instalowanie, kasowanie itp.) bez wiedzy uzytkownika.

Backdoory, podobnie jak trojany, podszywaja sie pod pozornie przydatny i czesto wykorzystywany program.
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Warto tu wspomnie¢, ze oczywiscie wiekszos¢ ztosliwego oprogramowania pisana jest pod system operacyjny
typu Windows — ze wzgledu na jego popularno$¢. Mozna by wiec powiedzieé, ze inne systemy operacyjne
(Linux, McQS) sa bezpieczniejsze, ale sg one po prostu mniej atakowane (wiecej o tych zagrozeniach mozna

przeczytad na stronie: http://pl.wikipedia.org/wiki/Ztosliwe_oprogramowanie).

3.1. Ochrona antywirusowa

W jaki sposdb zabezpieczyé system komputerowy przed wirusami? Przede
wszystkim nalezy zachowa¢ profilaktyke analogiczng do zakazen wirusem
chorobotwdrczym, unika¢ kontaktu z zarazonym — tzn. nie instalowaé na
swoim komputerze niesprawdzonych nosnikdw danych iprograméw
niewiadomego pochodzenia. Obecnie najczestszym ,,miejscem zakazen”

jest Internet — nalezy wiec uwazac¢ na pobierane dane, nie otwieraé e-

maili niewiadomego pochodzenia, zwtaszcza jezeli zawierajg zataczniki.
Istotna jest tez wiedza o aktualnie wykrywanych wirusach i o efektach ich obecnosci. Informacje takie mozna
znalez¢ na stronach internetowych firm produkujacych oprogramowanie antywirusowe.

Przede wszystkim jednak trzeba zainstalowac w systemie operacyjnym dobry program antywirusowy. Moze to
by¢ tzw. skaner antywirusowy, czyli oprogramowanie, ktére uruchomimy na zadanie, by sprawdzi¢ wybrane
zasoby komputera, lub monitor antywirusowy, czyli oprogramowanie, ktére bedzie dziatato caty czas w trakcie
dziatania komputera ina biezgco sprawdzato otwierane pliki lub przychodzacg poczte. Najpopularniejsze
programy tego typu to: Norton AntiVirus, Avast, Mks_vir, Kaspersky AntiVirus, McAfee VirusScan. Niektére
programy typu firewall majg réwniez wbudowane programy antywirusowe. Istotng czynnoscig dla tych
programéw jest biezgca ich aktualizacja, ktorg najczesciej mozna przeprowadzi¢ przez Internet. Wirusy
powstajg w zastraszajgcym tempie — kazdego dnia na catym swiecie — dlatego, aby program antywirusowy

spetniat swoja role, tzn. potrafit wykry¢ i unieszkodliwié ztosliwe oprogramowanie, musi by¢ ,,na czasie”.

4. Inne zagrozenia

Z wirusami ipocztg elektroniczng kojarzy sie rédwniez pojecie tzw. spamu. To okreslenie

STOP

przyjeto sie dla odbieranej, ale niechcianej poczty elektronicznej. Najczesciej zawiera ona

SPAM

nowych programéw pocztowych ma wbudowane narzedzia do obrony antyspamowej (tzw. filtry

reklamy i niekoniecznie jest nosnikiem wiruséw, ale z pewnoscig jest bardzo ucigzliwa. Wiele

antyspamowe). Ale tez dobrg praktyka jest po prostu kasowanie (bez otwierania!) takiego e-maila. Nalezy tu

wspomnieé, ze w krajach Unii Europejskiej rozsytanie spamu jest karalne. W poczcie mozemy tez znalezé
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zataczniki, ktére po otwarciu wprowadzg wirusa lub program szpiegujacy, ktéry pozwoli na zdalny dostep do
naszego komputera przez osobe do tego nieupowazniona.

Istniejg rozne sposoby wytudzania danych. Jednym z nich jest tzw. atak phisingowy. Polega on na rozsytaniu e-
maili odpowiednio spreparowanych, sprawiajgcych wrazenie waznych przesytek (np. z banku, z aukgji
internetowej). W takiej przesytce moze sie znalez¢ prosba o zalogowanie sie na stronie podanej w formie linku.
Odnosnik ten prowadzi do fatszywej strony internetowej, ktérej szata graficzna moze by¢ tudzaco podobna do
tej, ktorej odbiorca e-maila sie spodziewa. Wpisujac login i hasto na takiej stronie w rzeczywistosci udostepnia
sie te dane oszustom, ktdérzy e-mail wystali. Dlatego istotne jest, aby otrzymujgc tego typu informacje za
posrednictwem Internetu, by¢ bardzo ostroznym i nie ,klika¢” pochopnie. Nalezy upewnic sie bezposrednio
w firmie, ktdra wystata nam e-maila, czy to na pewno jest przesytka od nich. W ten sposdb zostato oszukanych
wielu klientéw jednego z polskich bankéw, ktérzy nieswiadomie podali oszustom dostep do swoich kont
finansowych.

Innym sposobem na uzyskanie informacji jest tzw. sniffing, czyli podstuchiwanie. Dotyczy to zwtaszcza sieci
bezprzewodowych, w ktérych transmisja danych nastepuje za pomocy fal radiowych, a te mogg by¢ przeciez
z tatwoscig przechwycone. Jedyng i skuteczng obrong przed tego typu atakami jest szyfrowanie przesytanej
informacji oraz ograniczenie dostepu do danej sieci tylko wybranym komputerom. Mozna je identyfikowaé np.
poprzez numer MAC karty sieciowej upowaznionego komputera. Dlatego tez korzystajgc z publicznie
udostepnianych sieci bezprzewodowych, nalezy sie upewnié, czy dana sie¢ zapewnia ochrone danych
prywatnych. Jezeli nie, to lepiej nie logowac sie do istotnych dla nas portali internetowych i ograniczy¢ sie tylko
do przegladania ogdlnie dostepnych informacji (np. przejrze¢ wiadomosci ze stron serwisow informacyjnych,
ale nie logowac sie do banku i nie sprawdza¢ stanu swojego konta).

Kolejng metodg na przejecie informacji jest podstepne zainstalowanie na komputerze ,ofiary” programu
szpiegujacego (ang. spy-ware), ktéry bedzie Sledzit np. wpisy z klawiatury, zapisywat je i wysytat na okreslony
adres.

Opisane powyzej sposoby dostepu do informacji polegajg na przejeciu przez nieupowaznione osoby danych,
ktére pozwalajg na podszywanie sie pod legalnych uzytkownikow i dokonywanie w ten sposdb oszustw. Istniejg

oczywiscie takze inne, ,prostsze” w realizacji sposoby wytudzania informacji.

Na przyktad najstynniejszy amerykanski haker Kevin Mitnick uzyskiwat tajne hasta bez
koniecznosci wtamywania sie do komputerdw, stosujac tzw. socjotechnike. Sam powiedziat

o sobie ,tamatem ludzi, nie hasta”. Wystarczyto, ze w rozmowie telefonicznej podat sie za

pracownika firmy (uzywat przy tym specyficznego dla danego zawodu jezyka), ktéry zapomniat
zabrac¢ ze sobg jakiego$ waznego dokumentu (np. ksigzki kodowej), a wtasnie ma do wykonania pilng prace

w terenie. To wystarczyto, by nieSwiadomy podstepu pracownik udzielit mu telefonicznie tajnych informacji...
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Innym rodzajem atakéw na systemy komputerowe sg tzw. ataki DoS (ang. Denial of Service — odmowa ustugi).
Polegaja one na przecigzaniu systemu tak wielka iloscig danych, ze niemozliwe jest sprawne dziatanie sieci.
Tego typu ataki sg szczegdlnie ztosliwe i mogg spowodowac ogromne straty.

Przed takim zagrozeniem chronia sie np. portale internetowe, na ktérych mozemy bezptatnie zatozy¢ konto
pocztowe. Kazda osoba chcgca ztozy¢ konto musi w pewnym momencie rejestracji przepisaé¢ z obrazka jakis$
losowo wybrany tekst na tyle znieksztatcony, aby mogt go odczytac tylko cztowiek, a nie program. Poniewaz
fatwo jest napisac ztosliwe oprogramowanie, ktore wypetniatoby bez korica formularze rejestracyjne, wpisujac
dowolne dane tekstowe i zapetniajgc w ten sposdb udostepnianie miejsca na dyskach serwera pocztowego.
Natomiast koniecznos$¢ odczytania informacji obrazkowej zdecydowanie to utrudnia.

Jednakze najwazniejszg metoda zabezpieczenia sytemu komputerowego przed zagrozeniem atakami jest
stosowanie metod kryptograficznych, czyli szyfrowanie danych. Jezeli system komputerowy zostanie tak
zabezpieczony, to nawet jesli uda sie komus ,podstuchaé¢” lub winny sposéb uzyskaé¢ dostep do danych
przesytanych w sieci komputerowej, itak okazg sie one dla niego nieprzydatne. Prawidtowo odebraé je
i odszyfrowa¢ bedzie bowiem mogta tylko ta osoba, do ktérej wiadomos$¢ zostata zaadresowana.
Z szyfrowaniem danych wiaze sie rowniez pojecie certyfikatu, ktore zostato oméwione wczesniej, oraz podpisu
elektronicznego. Podpis elektroniczny, ktérym mozna , podpisywac¢” dokumenty elektroniczne, to oczywiscie
nie zeskanowany iwklejony jako obrazek podpis odreczny, ale specjalny plik dotgczany do wysytanej
wiadomosci. Dzieki zastosowanym metodom kryptograficznym podpis elektroniczny jest tak skonstruowany, ze
mozna jednoznacznie okresli¢ jego nadawce. Prawnie ma wiec takie samo znaczenia jak podpis odreczny.

W Polsce wydawaniem certyfikatow i podpisdw elektronicznych zajmujg sie centra certyfikacyjne.

Podsumowanie
e Bezpieczenstwo systemu komputerowego w duzej mierze zalezy od swiadomosci i odpowiedzialnosci
0s6b uprawnionych do korzystania z niego.

e Pofaczenie z Internetem to otwarcie sie na Swiat i dostep do ogromnej ilosci informacji, ale réwniez

niebezpieczenstwo ataku na nasz system komputerowy.
e Nalezy rozsadnie tworzy¢ oraz korzystac z loginéw i haset.

e Korzystajgc z przegladarek internetowych w miejscach publicznych, nalezy sprawdzaé, czy nie

zostawiamy po sobie Sladéw w postaci zapamietanych logindw i haset.

e Wchodzac do internetowego banku lub innego waznego portalu nalezy upewni¢ sie co do

bezpieczenstwa tej strony — czy potgczenie jest szyfrowane i czy ta strona ma aktualny certyfikat.

e Na wypadek awarii lub kradziezy sprzetu komputerowego niezbedne jest tworzenie kopii
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bezpieczenstwa: petnych, przyrostowych i réznicowych.
Streamer jest urzadzeniem archiwizujgcym tworzgcym kopie na tasmach magnetycznych.

UPS jest zasilaczem awaryjnym podtrzymujacym bateryjnie zasilanie sytemu komputerowego w razie

braku pradu.

Instalujgc oprogramowanie z Internetu badz odbierajgc poczte elektroniczng, nalezy pamietac, aby

poprzez nieSwiadome dziatanie nie umozliwi¢ ataku z zewnatrz.

Najpopularniejsze rodzaje ztosliwego oprogramowania to: trojany, robaki, bomby logiczne

i backdoory.

Typy atakow na system komputerowy to: atak phisingowy, sniffing, instalowanie programéw typu

spy-ware, DoS.

Przed wirusami i wtamaniami chronig programy antywirusowe oraz firewalle.
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