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1. WPROWADZENIE

Poradnik bedzie Ci pomocny w przyswajaniu wiedzy o administrowaniu systemem
operacyjnym Novell NetWare, jego instalacji oraz konfiguracji.

W poradniku zamieszczono:

- wykaz literatury, z jakiej mozesz korzysta¢ podczas nauki,

- wykaz umiejgtnosci, jakie powiniene§ mie¢ przed przystapieniem do nauki w wybranym
przez Ciebie zawodzie,

- wykaz umiej¢tnosci, jakie uksztaltujesz podczas pracy z poradnikiem,

- material nauczania — czyli wiadomos$ci dotyczace instalowania i konfigurowania ustug
serwera Novell NetWare,

- zestawy pytan, ktore pomoga Ci sprawdzi¢, czy opanowale§ podane tresci dotyczace
administracji serwerem,

- ¢wiczenia, ktore maja na celu wyksztatcenie Twoich umiejgtnosci praktycznych,

- sprawdzian postepow.

W  materiale nauczania zostaly omodwione zagadnienia dotyczace instalowania
1 administrowania serwerem opartym na sieciowym oprogramowaniu firmy Novell.

Z rozdzialem Pytania mozesz zapoznac sig:

- przed przystapieniem do rozdzialu Materialty — poznajac przy tej okazji wymagania
wynikajace z potrzeb zawodu, a po przyswojeniu wskazanych tre$ci, odpowiadajac na te
pytania sprawdzisz stan swojej gotowosci do wykonywania ¢wiczen,

- po zapoznaniu si¢ z rozdzialem Materialy, by sprawdzi¢ stan swojej wiedzy, ktora bedzie
Ci potrzebna do wykonywania ¢wiczen.

Wykonujac ¢wiczenia przedstawione w poradniku lub zaproponowane przez nauczyciela,
bedziesz poznawal zasady postgpowania podczas pracy z serwerem z zainstalowanym
oprogramowaniem Novell NetWare.

Po wykonaniu zaplanowanych ¢wiczen sprawdz poziom swoich postgpow wykonujac test
— sprawdzian postgpow, zamieszczony zawsze po podrozdziale — propozycje ¢wiczen. W tym
celu:

- przeczytaj pytania i odpowiedz na nie,

- podaj odpowiedz wstawiajac X w podane miejsce,

wpisz TAK, jesli Twoja odpowiedz na pytanie jest prawidlowa,
wpisz NIE, jesli Twoja odpowiedz na pytanie jest niepoprawna.

Odpowiedz NIE wymusza powr6t do tresci, ktore nie sa dostatecznie opanowane.

Poznanie przez Ciebie wszystkich lub okreslonej czgsci wiadomosci o administrowaniu
sieciami opartymi o oprogramowanie firmy Novell bedzie stanowito dla nauczyciela
podstawe  przeprowadzenia  sprawdzianu  poziomu = przyswojonych  wiadomosci
1 uksztattowanych umiejgtnosci. W tym celu nauczyciel postuzy si¢ Zestawem zadan
testowych zawierajacym réznego rodzaju zadania. W rozdziale 5. tego poradnika jest
zamieszczony przyktad takiego testu.

Zestaw zadan testowych zawiera:

- instrukcjg, w ktorej omdwiono tok postgpowania podczas przeprowadzania sprawdzianu,

- przyktadowa karte odpowiedzi, w ktérej w wolnych miejscach wpisz odpowiedzi na

pytania. Bedzie to stanowi¢ dla Ciebie trening przed sprawdzianem zaplanowanym przez

nauczyciela.
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2. WYMAGANIA WSTEPNE

Przystgpujac do realizacji programu jednostki modutowej powiniene$ umiec:

- korzysta¢ z réznych zrodel informacji ze szczegdlnym uwzglednieniem dokumentacji
systemu oraz zasobow Internetu,

- poszukiwa¢ informacji w r6znych zrodiach,

- notowad, selekcjonowaé, porzadkowacé i przechowywaé informacje,

- ocenia¢ wlasne mozliwosci sprostania wymaganiom stanowiska pracy i wybranego
zawodu,

- postugiwaé si¢ podstawowymi pojeciami z zakresu dokumentacji technicznej, a takze
bezpieczenstwa i higieny pracy.
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3. CELE KSZTALCENIA

W wyniku realizacji programu jednostki modutowej powiniene$ umiec:
- wyjasni¢ charakterystyke techniczna i cechy systemu Novell NetWare,
- okresli¢ strukturg katalogéw systemu Novell NetWare,
- zaplanowac i1 zastosowac system zabezpieczen sieci,
- wykorzystac stacje robocze do wykonywania okreslonych zadan,
- zastosowaé wybrane programy sieciowe,
- zastosowa¢ programy do drukowania w sieci Novell NetWare,
- zaplanowac skrypty zgtoszeniowe,
- wykorzysta¢ programy do tworzenia kont uzytkownikow,
- wykorzysta¢ programy do zarzadzania obiektami w srodowisku NDS,
- zaplanowa¢ procedury archiwizacji systemu,
- zainstalowa¢ oprogramowanie klienta sieci NetWare,
- zainstalowac¢ system Novell NetWare,
- wstepnie skonfigurowac serwer z zainstalowanym oprogramowaniem Novell NetWare,
- zastosowac si¢ do wymagan ergonomii,
- zastosowac przepisy bezpieczenstwa i higieny pracy.
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4. MATERIAL NAUCZANIA

4.1. Struktura fizyczna i logiczna sieci (model OSI, protokoly,
topologie sieciowe)

4.1.1. Material nauczania

Szybki rozwdj technologii komputerowych spowodowat konieczno§¢ wymiany danych
pomigdzy komputerami. Dane mozna byto przenosi¢ z jednego komputera do drugiego
no$nikami wymiennymi (dyskietkami, kartami perforowanymi, tasmami magnetycznymi itp.).
Wykorzystanie tych metod bylo do§¢ czasochtonne. O ile przeniesienie danych w ramach
danego pokoju, budynku odbywato si¢ w rozsadnym czasie, to juz dostarczenie danych do
innego miasta moglo trwa¢ nawet kilka dni. Zwigkszajaca si¢ ilos¢ danych przesylanych
pomiedzy uzytkownikami wymusita dynamiczny rozwoj technologii sieciowych. Komputery
zaczeto taczy¢ ze soba za pomoca réznych mediow transmisyjnych. Umozliwilo to przesyt
danych do komputerow odlegtych od siebie o setki kilometrow.

Wykorzystanie sieci komputerowej w firmie czy w pracowni szkolnej daje wiele korzysSci
dla uzytkownikéw. Efektywne korzystanie z ustug oszczedza czas, co szczegodlnie w firmie
powoduje zwigkszenie efektywnos$ci pracy oraz zmniejszenie kosztow.

Do najczesciej wykorzystywanych ustug sieciowych naleza:
e Wymiana plikéw (danych) migdzy systemami.

Gléwnym zadaniem sieci jest wymiana danych pomigdzy komputerami potaczonymi ze

soba, niekiedy sie¢ taczy komputery, ktéorych systemy nie sa ze soba zgodne, np.

komputery PC z systemem MS Windows XP z komputerami firmy Apple z systemem

Mac OS X, umozliwiajac wymiang danych i ustug. Mozna przesyta¢ dane na odlegtos¢

tysigcy kilometréw w bardzo krotkim czasie (np. kilka, kilkanascie sekund w zalezno$¢

od wielkos$ci danych, przy duzych porcjach danych czas ich przestania moze si¢ znacznie
wydhuzy¢). Jest to nieporownywalne do tradycyjnych (np. ustug pocztowych) sposoboéw
przesytki danych.

o  Wspdlne korzystanie z urzadzen zewngtrznych.
W sieciach lokalnych mozna uruchomi¢ ustuge udostepniajaca urzadzenia zewngetrzne dla
komputeréw nalezacych do danej sieci. Nie ma konieczno$ci nabywania do kazdego
komputera np. drukarki i skanera. Wystarczy wyposazy¢ pracownie w pojedyncze
egzemplarze tych urzadzen, a nastgpnie udostgpni¢ pozostatym komputerom. Daje to
nam duze oszczedno$ci przy wyposazaniu pracowni, pozwala naby¢ jedno urzadzenie
o lepszych parametrach oraz nizszych kosztach eksploatacji zamiast kilkunastu tanszych.

e Nadzoér nad uprawnieniami do korzystania z zasobow sieci lokalne;j.

Dzigki sieci lokalnej administrator ma dostep do poszczegdlnych komputeréw. Ma
mozliwo$¢ nadzoru nad wykorzystaniem zasobow dyskowych komputeréw oraz
urzadzen zewngtrznych pracujacych w danej sieci. Przy odpowiednio ustawionych
zabezpieczeniach uzytkownicy moga wykonywac tylko te czynnosci, na ktore zezwala
administrator. W wigkszo$ci zabezpieczenia przypisane sa do uzytkownika, a nie do
komputera. Dzigki takiej zasadzie uzytkownik moze wykonywaé przypisane mu
czynno$ci na dowolnym komputerze w firmie czy szkole (przy przydzieleniu uprawnien
dla danego uzytkownika do wykonywania wydrukow begdzie on mogt drukowaé z
dowolnego komputera dotaczonego do sieci ).
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e  Wykonywanie programdéw na innym komputerze.
Dzigki sieci mozna wykonywaé programy na innych, szybszych komputerach (o ile
pozwala na to system operacyjny zainstalowany na danym komputerze). Ta technologia
wykorzystywana jest w wielu osrodkach akademickich, ktore dysponuja jednym Ilub
kilkoma komputerami o duzej mocy obliczeniowe;j.

e Komunikowanie si¢ pomigdzy uzytkownikami.
Sie¢ komputerowa moze by¢ wykorzystywana do wymiany informacji pomigdzy
pracownikami danej firmy (niezaleznie czy znajduja si¢ oni w tym samym budynku, czy
w oddziatach zlokalizowanych w réznych miastach). Korzystajac z bezpiecznych ustug
pracownicy moga wymienia¢ nawet poufne dane bez ryzyka przechwycenia ich przez
osoby nieuprawnione.

e  Obstuga baz danych.
Sie¢ komputerowa umozliwia efektywne korzystanie z danych zgromadzonych na
serwerach firm, z zachowaniem duzego poziomu bezpieczenstwa.

Model referencyjny OSI

Aby komputery mogly odbiera¢ i wysyta¢ informacje, musialy mie¢ ujednolicony sposob
transportowania danych od jednego programu w komputerze A do drugiego programu
w komputerze B.

WYSELANIE DANYCH

ODEBRANIE DANYCH

Rys. 1. Wymiana danych pomigdzy komputerami

Aby dane z komputera A byly dostarczone do komputera B, musza by¢ wykonane
nastgpujace czynnosci:
- dane musza by¢ przygotowane w programie do wystania,
- dane musza by¢ podzielone na czgsci, ktore beda wysylane,
— okreslenie adresu, pod ktory beda wystane dane,
- fizyczne wystanie danych.
Aby dane z komputera B byly odebrane przez komputera A, musza by¢ wykonane
nastgpujace czynnosci:
- odbidr danych na komputerze A,
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- odnalezienie danych przestanych z komputera B 1 sprawdzenie, czy wszystkie czesci
dotarly do komputera A,

- odebrane cze$ci musza by¢ potaczone w jeden zbior,

- dostarczenie zbioru do programu, ktory go pokaze na ekranie.

MNazwa warstwy Murer
modelu OS5I warstwy
aplikacii 7
Prezentac

Sesii

=)
5
Transportu 4
Sieci K]
tacza danvch z
1

Fizyczna

Rys. 2. Model OSI

Model OSI (Open Systems Interconnection) opisuje sposob przeplywu informacji miedzy
aplikacjami software'owymi w jednej stacji sieciowej a software'owymi aplikacjami w innej
stacji sieciowej przy uzyciu kabla sieciowego. Model OSI jest ogdélnym modelem
koncepcyjnym, skomponowanym z siedmiu warstw, z ktorych kazda opisuje okreslone
funkcje sieciowe. Nie okresla szczegdtowych metod komunikacji. Mechanizmy rzeczywistej
komunikacji sa okreSlone w formie protokoléw komunikacyjnych. Dzieli on zadanie
przesytania informacji migdzy stacjami sieciowymi na siedem mniejszych zadan sktadajacych
si¢ na poszczegdlne warstwy. Zadanie przypisane kazdej warstwie ma charakter
autonomiczny i moze by¢ interpretowane niezaleznie.

Warstwy OSI:

- warstwa 7 - Aplikacji. Jest brama, przez ktdra procesy aplikacji dostaja si¢ do ushug
sieciowych. Ta warstwa prezentuje ustugi, ktore sa realizowane przez aplikacje (przesytanie
plikow, dostep do baz danych, poczta elektroniczna itp.)

- warstwa 6 - Prezentacji danych. Odpowiada za format uzywany do wymiany danych
pomigdzy komputerami w sieci. Na przyktad kodowanie i dekodowanie danych odbywa si¢
w tej warstwie. Wigkszo$¢ protokotow sieciowych nie zawiera tej warstwy.

- warstwa 5 - Sesji. Pozwala aplikacjom z réznych komputeréw nawiazywac, wykorzystywac
i konczy¢ potaczenie (zwane sesja). Warstwa ta tlumaczy nazwy systeméw na wilasciwe
adresy (na przyktad na adresy IP w sieci TCP/IP).

- warstwa 4 - Transportu. Jest odpowiedzialna za dostawg wiadomosci, ktore pochodza
z warstwy aplikacyjnej. U nadawcy warstwa transportu dzieli dtugie wiadomosci na kilka
pakietow, natomiast u odbiorcy odtwarza je 1 wysyta potwierdzenie odbioru. Sprawdza takze,
czy dane zostaly przekazane we wilasciwej kolejnosci 1 na czas. W przypadku pojawienia si¢
btedow warstwa zada powtoérzenia transmisji danych.

- warstwa 3 - Sieciowa. Kojarzy logiczne adresy sieciowe 1 ma mozliwo$¢ zamiany adresow
logicznych na fizyczne. U nadawcy warstwa sieciowa zamienia duze pakiety logiczne w mate
fizyczne ramki danych, za$ u odbiorcy sktada ramki danych w pierwotna logiczna strukture
danych.
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- warstwa 2 - Lacza transmisyjnego (danych). Zajmuje si¢ pakietami logicznymi (lub
ramkami) danych. Pakuje nieprzetworzone bity danych z warstwy fizycznej w ramki, ktérych
format zalezy od typu sieci: Ethernet lub Token Ring. Ramki uzywane przez ta warstwe
zawieraja fizyczne adresy nadawcy i odbiorcy danych.

- warstwa 1 - Fizyczna. Przesyla nieprzetworzone bity danych przez fizyczny no$nik (kabel
sieciowy lub fale elektromagnetyczne w przypadku sieci radiowych). Ta warstwa przenosi
dane generowane przez wszystkie wyzsze poziomy.

Aby komputery mogly ze soba ,rozmawia¢”, musza postlugiwaé si¢ tym samym
jezykiem. Takim ,sieciowym jezykiem” sa protokoty. Protokdét umozliwia zrozumienie
przesytanych danych niezaleznie od systemow zainstalowanych w komputerach.

Protokoty wykorzystywane przy transmisji sa przypisane do warstw modelu ISO:

- protokol warstwy fizycznej — Ethernet, Token Ring, Arcnet,

- protokél warstwy sieciowej — protokoét internetowy (IP) bedacy czescia zestawu
protokotow TCP/IP,

- protokol warstwy transportu — protokot sterowania transmisja w sieci (TCP/IP) 1 protokot
datagramow uzytkownika (UDP),

- protokoly warstwy aplikacyjnej — protokot przesytania plikoéw (FTP), prosty protokodt
przystania poczty (SMTP), ustugi nazewnicze domen (DNS), telnet, protokot przesytania
hipertekstu (HTTP), prosty protokét zarzadzania siecia (SNMP),

Do najczgéciej wykorzystywanych protokolow nalezy obecnie TCP/IP wersja 4
(potocznie zwany tylko TCP/IP, mimo ze jest juz dostgpna i wdrazana nast¢pna — 6 wersja
protokotu).

Protokot TCP/ IP sktada si¢ z 2 czeSci:

- TCP odpowiedzialne jest za transmisj¢ danych,
- IP odpowiedzialne jest za adresowanie komputerow.

Adresowanie komputerow

Kazdy komputer w sieci musi mie¢ przydzielony swoj unikalny adres. Jest to niezbedne,
by bylo mozna wysyta¢ do niego dane, a réwniez identyfikowa¢ komputer, z ktérego dane
zostaly wystane.

Adres IP (w wersji 4 protokotu) sklada si¢ z 4 warto$ci, z ktérych kazda moze
przyjmowaé warto$ci od 0 do 255. Adresy internetowe mozemy podzieli¢ na dwie grupy:
publiczne 1 lokalne. Komputery o adresach publicznych sa widoczne w sieci Internet i moga
by¢ uruchamiane na nich ustugi internetowe np. serwer WWW czy serwer pocztowy.
Komputery o adresach lokalnych by korzysta¢ z ustug Internetu musza by¢ do niego
dotaczone przy wykorzystaniu routera (badz komputera petniacego taka rolg).

Szkota badz firma moze zglosi¢ swojemu dostawcy internetowego chgé posiadania pewnej
liczby adresow publicznych. Przydzielenie adreséw odbywa si¢ poprzez udostgpnienie klasy
adresow IP lub pewnej jej czgsci, o ile dostawca dysponuje wolnymi adresami. Do dyspozycji
sa trzy klasy podstawowe A, B, C. Aby rozpozna¢ do jakiej klasy nalezy dany adres
wystarczy zna¢ pierwsze 8 bitow tego adresu.
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Pierwsze 8 bitow adresu .
. . e Ile komputeréw
Klasa IP zapisanych w systemie | Ile sieci .
o w 1 sieci
dziesigtnym
A 14126 126 16,5 min.
B 128+191 16 tys. 65 tys.
C 192+223 2 min. 254
D 224239 Adresy Multicast
E 240+247 Rezerwa

Rys. 3. Klasy adresow sieciowych

Ze wzgledu na olbrzymie zapotrzebowanie na publiczne adresy IP, liczba wolnych
adresOw wyraznie si¢ zmniejsza. Sytuacja poprawi si¢ po pelnym wdrozeniu protokotu
TCP/IP wersja 6, gdzie dostepnych adreséw bedzie znacznie wigcej (2567%).

Przy konfiguracji sieci niezbgdne jest okreslenie maski sieciowej. Jest to adres, ktory ma
jedynki logiczne na pozycji adresOw sieciowych, a zera logiczne na pozycji adresow
komputera. Maska sieciowa jest przypisana do klasy przydzielonych adresow.

Klasa A |0| Siec Host
Klasa B|1|0| Siec Host
Klasa Ci1(1|0| Siec Host
« 8 bit > 8 bit > 8 bit P 8 bit >
Klasa D|1|1|1|0| Adres Multicast

Klasa E|1(1(1(1|0| Rezerwa

Rys. 4. Maski sieci

Dla klasy A pierwsze 8 bitow to adres sieci a kolejne 3 razy 8 bitdéw to adresy
komputeréw. Maska dla sieci klasy A w zapisie binarnym wynosi 11111111 00000000
00000000 00000000, co w zapisie dziesigtnym wynosi 255.0.0.0. Innym krétszym zapisem
maski sieciowej szczegdlnie w publikacjach jest sposob podania ile logicznych jedynek jest
na poczatku maski.
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Adres 64.0.0.0/8 oznacza adres klasy A z maska sieciowa rozpoczynajaca si¢ 8 jedynkami
logicznymi czyli 255.0.0.0. Uzywajac odpowiednio dobranej maski mozemy podzieli¢ klase
na mniejsze czgsci, np. maska 255.255.255.192 wydzieli Y4 klasy adresowej C.

Sieci, dla ktorych zabrakto adresow publicznych moga by¢ adresowane w sposob lokalny.
Wydzielono trzy rodziny adreséw lokalnych :

e 10.x.x.x z maska 255.0.0.0 gdzie x — dowolna wartos$¢,

e 192.168.x.x z maska 255.255.0.0,

e 172.16.x.x zmaska 255.255.0.0.

Najczgsciej przydzielanymi adresami dla sieci lokalnych sa 192.168.x.y z maska
255.255.255.0. Gdzie wartos¢ x moze by¢ dowolna, ale stata dla catej sieci (np. x=1),
natomiast y jest wartoscia przypisana do poszczegdlnych komputeréw i musi by¢ unikalna
w skali calej sieci.

Topologie Sieciowe

Komputery w ramach danej sieci moga by¢ taczone w rozny sposéb. W wigkszosci
przypadkéw sposob taczenia jest wymuszony uzyta technologia.
Do dyspozycji mamy topologie:
- magistrali liniowej (bus) — wszystkie stacje robocze w sieci dolaczone sa do jednej
wspolnej szyny,
- gwiazdy (star) — kable sieciowe potaczone sa w jednym wspdlnym punkcie,
- pierScienia (ring) — stacje sieciowe podtaczone sa do okablowania tworzacego pierscien,
- mieszana — stanowi potaczenie sieci o réznych topologiach.

TERMINATOR

[]

@l % @z

TERMINATOR

Rys. 5. Magistrala liniowa

Komputery sa podtaczone do magistrali liniowej. Wykorzystywane okablowanie to kabel
koncentryczny, ktory mégt wystepowaé¢ w dwoch rodzajach, charakteryzujacych si¢ innymi
parametrami:

- ethernet ,,cienki” o grubosci 1/4", powszechnie stosowany w matych sieciach lokalnych
(maksymalna odlegto$¢ migdzy koncami sieci 185 m),
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- ethernet ,,gruby” o grubos$ci 1/2", praktycznie wyszedl z uzycia, czasem stosowany jako
rdzen sieci (maksymalna odleglo$¢ migdzy koncami sieci 500 m).

Maksymalna przepustowos¢ to 10 Mb/s. Na zakonczeniu okablowania musza by¢
umieszczone terminatory (odbijajace sygnat do komputerow wewnatrz sieci).
Potaczenie szeregowe jest niestety do§¢ wrazliwe na awarie kart sieciowych pojedynczych
komputeréw. Awaria karty sieciowej jednego z komputerow moze spowodowaé wadliwe
dzialanie catej sieci.
W sieciach Ethernet wykorzystywany jest standard CSMA/CD (Carrier Sense Multiple
Access with Collision Detection) - Metoda wielodostgpu do tacza sieci z badaniem stanu
kanatu 1 wykrywaniem kolizji) metoda uzywana do przydziatu nos$nika poszczegdlnym
weztom; wezet rozpoczyna nadawanie, gdy nie wykrywa w sieci transmisji innego we¢zla,
sprawdzajac caly czas, czy nie dochodzi do kolizji z innym pakietem; w przypadku kolizji
proba transmisji jest ponawiana po przerwie losowej dlugosci.

J@a
@)z

SWITCH

. 3"

Rys. 6. Potaczenie typu ,,gwiazda”

Potaczenie typu ,,gwiazda” jest obecnie najczgs$ciej wykorzystywane ze wzgledu na niska
awaryjno$¢, awaria pojedynczego komputera nie wplywa na prace calej sieci.
Wykorzystywane okablowanie to skrgtka 4-parowa z wtyczkami RJ-45.

19
{TT
mﬁi
1 A

Rys. 7. Wtyczka RJ-45
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Wtyk A Wtyk B
PIN Kolor PIN Kolor
1 Bialy/Pomaranczowy 1 Bialy/Pomaranczowy
2 Pomaranczowy 2 Pomaranczowy
3 Biaty/Zielony 3 Biaty/Zielony
4 Niebieski 4 Niebieski
5 Biaty/Niebieski 5 Biaty/Niebieski
6 Zielony 6 Zielony
7 Bialy/Brazowy 7 Bialy/Brazowy
8 Brazowy 8 Brazowy

Rys. 8. Schemat polaczenia karta sieciowa <=> koncentrator (node-to-hub straight-through cable).

Wtyk A Wtyk B
PIN Kolor PIN Kolor
1 Biaty/Pomaranczowy 1 Biaty/Zielony
2 Pomaranczowy 2 Zielony
3 Bialy/Zielony 3 Bialy/Pomaranczowy
4 Niebieski 4 Niebieski
5 Biaty/Niebieski 5 Biaty/Niebieski
6 Zielony 6 Pomaranczowy
7 Biaty/Brazowy 7 Bialy/Brazowy
8 Brazowy 8 Brazowy

Rys. 9. Schemat potaczenia karta sieciowa <=> karta sieciowa (crossover cable).

Maksymalna odlegto$§¢ pomigdzy komputerami badz komputerem a urzadzeniem
wzmacniajacym to 100 m. Przepustowo$¢ taczy jest zalezna od kategorii okablowania
(obecnie najczesciej] wykorzystywana jest kat.5e) oraz rodzaju uzytych komponentow
sieciowych. Przy obecnej technologii najczgsciej stosowang przepustowoscia jest 100 Mbit/s.
Cho¢ coraz czgsciej wykorzystywana jest technologia 1 Gbit/s (1000 Mbit/s).

Topologia pier§cieniowa typu ,,Token-Ring” ma wiele zalet. Funkcjonowanie sieci nie
zostaje przerwane nawet w razie awarii glbwnego komputera, gdyz jego zadanie moze przejac
inna stacja. Dzigki ukladom obejsciowym (ang. by-pass) mozna wylaczy¢ z sieci dowolna
stacje 1 tym sposobem unikna¢ awarii sieci. Kazdy wezet sieci bierze bezposredni udziat
w procesie transmisji informacji i jest potaczony z dwoma innymi "sasiadami". Wezly
polaczone w pierScien przekazuja komunikaty sterujace (tokeny). Pierwszy standard
przewidywat przesylanie z szybkos$cia 4 Mb/s, natomiast w obecnych sieciach osiagana
predkos¢ to 16 Mb/s. Informacja wedruje w jednym kierunku i po przejsciu wszystkich
weztow wraca do miejsca nadania. Interfejs sieciowy kazdego komputera musi odbiera¢ dane
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od jednego sasiada i przesyta¢ je do nastepnego. Podczas przechodzenia przez kolejne wezly
sygnat w kazdym z nich jest wzmacniany.

Rys. 10. Potaczenie typu ,,Token Ring”

4.1.2. Pytania sprawdzajace

Odpowiadajac na pytania, sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.
Wymien podstawowe zastosowania sieci komputerowych?
Jakie zalety ma potaczenie komputerow w topologig ,,gwiazdy”?
Jakie wady ma potaczenie komputeréw w topologig ,,magistrali liniowej”?
Z jakimi szybko$ciami moga pracowac sieci wykorzystujace topologi¢ ,,gwiazdy’?
Co to jest protokot?
Jakie znasz protokoty warstwy sieciowej?
Jaka strukture ma adres IP?
Ile bajtow zajmuje adres IP?
Jakie znasz protokoty warstwy aplikacyjne;?

WX IN B WD —

4.1.3. Cwiczenia

Cwiczenie 1
Opisz zasady pracy w sieci opartej o topologi¢ magistrali liniowej. Narysuj schemat sieci
opartej o topologig magistrali liniowe;.

Sposob wykonania ¢wiczenia
Aby wykona¢ ¢wiczenie powinienes:
1) wyszuka¢ informacje dotyczace topologii sieciowych,

2) sporzadzi¢ schemat sieci opartej o topologi¢ magistrali liniowe;.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia.
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Cwiczenie 2
Opisz zasady pracy w sieci opartej o topologi¢ gwiazdy. Narysuj schemat sieci opartej
o topologi¢ gwiazdy.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) wyszuka¢ informacje dotyczace topologii sieciowych,
2) sporzadzi¢ schemat sieci opartej o topologi¢ gwiazdy.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia.

Cwiczenie 3
Przygotuj kabel sieciowy do podtaczenia komputera do sieci komputerowej oraz do
potaczenia dwoch komputeréw ze soba (kabel typu crossover).

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

1) przygotowac elementy, z ktorych beda zmontowane kable sieciowe ( 4 wtyczki RJ45
oraz dwa odcinki 4-parowego kabla sieciowego kat. 5e o dtugosci ok. 2 m),

2) zmontowac zgodnie ze schematem wtyczki.

3) zacisnaé wtyczki przy pomocy zaciskarki do wtyczek RJ-45.

4) sprawdzi¢ przy pomocy testera poprawnos¢ wykonania.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- zaciskarka do wtyczek RJ-45,
- wtyczki RJ-45,
- tester kabli sieciowych.

4.1.4. Sprawdzian postepow

Czy potrafisz: Tak Nie
1) opisa¢ zasadg pracy sieci? O 0
2) scharakteryzowac¢ podstawowe ustugi sieci? 0 0
3) omowic¢ zasadg pracy sieci opartej o topologi¢ gwiazdy? 0 0
4) wymieni¢ zalety 1 wady sieci opartej o topologi¢ gwiazdy? 0 0
5) o'm'c')wié' zasadg pracy sieci opartej o topologie magistrali 0 0

liniowej?
6) vs‘ly‘mien'ic' zalety i wady sieci opartej o topologi¢ magistrali 0 0
liniowe;j?
7) poda¢ rodzaje okablowania przy réznych topologiach? 0 0
8) wymieni¢ podstawowe protokoty? 0 0
9) poda¢ cechy protokotu IP? 0 0
10) poda¢ najwazniejsze cechy adresu IP komputera? 0 0

”
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4.2. Charakterystyka sieci Novell NetWare

4.2.1. Material nauczania

Lokalne sieci komputerowe sa obecnie podstawowym elementem infrastruktury
informatycznej firm 1 instytucji. O ich popularnosci decyduja korzysci, jakie przedsigbiorstwo
jest w stanie osiagnaé. Dzigki wykorzystaniu sieci komputerowej mozna ograniczy¢ koszty,
zwigkszy¢ efektywnos$¢ pracy oraz uzyskaé przewage nad firmami konkurujacymi.

Bariera w efektywnym wykorzystaniu jest czgsto staba znajomo$¢ mozliwosci
1 ograniczen wprowadzanych dla dobra uzytkownika. Czgsto uzytkownicy maja obawy
o0 bezpieczenstwo swoich danych i wola wykorzystywa¢ komputery nie podiaczone do sieci.

W wigkszosci przypadkoéw uzytkownicy, ktorzy wykorzystuja ustugi sieci komputerowej,
moga wykonywac postawione przed nimi zadania znacznie szybciej. Duze znaczenie ma
rowniez niezawodno$¢ dziatania sieci lokalnej. Prawidlowe dziatanie sieci komputerowej
powinno nadzorowa¢ oprogramowanie, ktore w sposob prosty, pewny 1 niezawodny
udostepni zasoby firmy.

Sie¢ lokalna zarzadzana przez oprogramowanie NetWare firmy Novell — to
zaawansowane oprogramowanie sieciowe umozliwiajace budowg sieci lokalnych opartych na
réznych rozwiazaniach sprzgtowych. Dla wielu instytucji sie¢ oparta o system Novell
NetWare jest uznawana za najlepsza platforme sieciowa. Bardzo czgsto oprogramowanie
firmy wymaga, by siecia zarzadzat wlasnie Novell NetWare.

Novell NetWare jest systemem sieciowym obecnym na rynku oprogramowania od
kilkunastu lat. Wersje systemu oznaczane sa liczbami. Do najbardziej znanych ws$rod
uzytkownikéw naleza wersje: 3.11, 4.11, 5.1, 6.0, 6.5 1 aktualna 6.6. Wczesne wersje systemu
byly jedynym produktem firmy, dlatego czgsto uzywano okreslenia ,sieciowy system
operacyjny Novell”. Rozwijajac system firma Novell rozszerzyta ilo$¢ aplikacji dodawanych
do wersji podstawowej, udostgpniajac system w wersji ,,Small Business Suite”. Wersja SBS
jest wzbogacona o moduly niezbedne do pracy w nowoczesnej firmie: prac¢ grupowa
(Groupwise),  oprogramowanie  zarzadzajace  stacjami  roboczymi  (ZENworks),
oprogramowanie wspomagajace ustugi internetowe.

Firma Novell udostgpnita bezptatnie petna wersje ,,Novell Small Business Suite Starter
Pack” z licencja dla 3 uzytkownikow. Umozliwia ona doktadne zapoznanie si¢ z systemem.
Mozna zniej korzysta¢ bez ograniczen czasowych po rejestracji na stronie producenta.
W poradniku wykorzystywana jest ta wersja systemu ze wzgledu na fatwa dostepnos¢ oraz
dogodne warunki licencjonowania (Szkola oraz uczniowie nie ponosza zadnych kosztow
uzywania systemu Novell SBS).

Novell NetWare posiada systemy bezpieczenstwa i ochrony sieci, system transakcji baz
danych (wykorzystywanych przez oprogramowanie firmowe), mozliwos¢ pracy zdalnej oraz
wiele innych uzytecznych cech.

Sie¢ lokalna to potaczenie komputerow przy pomocy medium transmisyjnego, ktore
pozwala na jednoczesne korzystanie ze wspdlnych zasobdéw przez wielu uzytkownikow.
Uzytkownicy moga np. réwnolegle wypetnia¢ rozne dokumenty, ktore sa przechowywane na
dysku sieciowym serwera.

Pierwotnie, sieci lokalne ograniczaty si¢ do jednego biura lub budynku. Z czasem, dzigki
rozwojowi technologicznemu, ,,sieci lokalne” zaczgty obejmowac wigkszy obszar — kompleks
budynkow lub dzielnicg, by dzigki nowym mozliwo$ciom przesytania danych umozliwié
wydajna pracg wielu uzytkownikom.
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Ze wzgledu na odlegtos¢ pomiedzy komputerami sieci mozemy podzieli¢ na:

e PAN ( Personal Area Network)
Sieci o bardzo krotkim zasiggu (ok. kilku metrow). Stosowane do polaczen pomigdzy
urzadzeniami mobilnymi takimi jaka PocketPC lub telefon komoérkowy. Do potaczen
bezprzewodowych stosuje si¢ z reguty potaczenie IrDA lub Bluetooth.

e LAN (Local Area Network)
Lokalna sie¢ komputerowa taczaca grupg uzytkownikow, pracujacych na stosunkowo
niewielkim obszarze np. sali komputerowej, budynku. Sieci lokalne moga mie¢ od 2 do
kilkuset komputerow.

e MAN (Metropolitan Area Network)
Miejska sie¢ komputerowa laczaca mniejsze sieci 1 umozliwiajaca im komunikacje ze
soba.

e WAN (Wide Area Network)
Rozlegly system komunikacyjny, taczacy odlegte miejskie sieci komputerowe. Lacznosé
migdzy tymi o$rodkami jest realizowana za pomoca publicznej sieci telekomunikacyjnej,
publicznej sieci pakietowej lub wydzielonych sieci pakietowych. W potaczeniach
rozlegtych stosowane sa tacza kablowe, Swiattowodowe, mikrofalowe i satelitarne.

Sie¢ oparta na oprogramowaniu firmy Novell NetWare sktada sig z:
- serwera (specjalny komputer o zwigkszonej wydajno$ci i niezawodnosci) lub serwerow,
- stacji roboczych uzytkownikéw,
- drukarek sieciowych,
- innych urzadzen dostgpnych dla uzytkownikow.

Architektura zastosowana w sieciach zarzadzanych przez Novell Netware (tzw.
klient/serwer) ma bardzo duzo zalet oraz umozliwia znaczaca redukcje kosztow. Siec
o architekturze klient/serwer zbudowana jest z komputera badz komputeréw o duzych
mozliwosciach (serwerach) i stacji klienckich, ktérych parametry musza by¢ dostosowane do
realizowanych zadan.

W poczatkowym okresie rozwoju Novell Netware, mozliwo$¢ zmniejszenia wydatkow
oraz skalowalno$¢ systemu gwarantowalo firmie szybki rozwoj wdrozonych rozwiazan
informatycznych.

Najwazniejszym elementem sieci jest serwer sieciowy (musi by¢ dostepny przynajmnie;j
jeden, w wigkszych sieciach moze ich by¢ kilka lub kilkanascie). Jest to komputer
o zwigkszonej wydajnosci i niezawodno$ci. Wigkszosci przypadkow jest on wyposazony
w urzadzenia  do  archiwizacji  danych  (streamery, nagrywarki = CD-R/RW,
DVD+R/ARW/RAM i inne) umozliwiajace zabezpieczenie danych znajdujacych si¢ na
serwerze.

Novell.

Rys. 11. Serwery sieci (Obudowa typu wieza oraz typu RACK)
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Stacja robocza moze by¢ dowolny komputer biurowy, wyposazony w monitor, klawiaturg
oraz posiadajacy dowolny system operacyjny.

Serwer 1 stacje robocze musza by¢ podilaczone ze soba odpowiednim medium
transmisyjnym. Przewaznie wykorzystuje si¢ medium kablowe ze wzglgdu na umiarkowane
koszty, cho¢ co raz czesciej wykorzystywane sa polaczenia bezprzewodowe. Najczescie]
stosuje si¢ topologie potaczenia typu ,,gwiazda”, ktdra zapewnia niezawodno$¢ dziatania sieci
przy awarii pojedynczej stacji robocze;.

Serwer dla wersji systemu Novell NetWare 6.x mozna uruchomi¢ spetniajac ponizsze

wymagania:

- komputer PC klasy serwera z procesorem minimum Intel Pentium II,

- 256 MB pamigci RAM (zalecane 512MB),

- karta graficzna Super VGA,

- dysk twardy umozliwiajacy utworzenie partycji DOS o pojemnosci 200 MB oraz partycji
NetWare o pojemnosci minimum 2 GB (zalecane 4 GB),

- przynajmniej jedna karta sieciowa,

- naped CD-ROM.

Serwer powinien by¢ zabezpieczony przed utrata zasilania poprzez zasilacz awaryjny
(UPS).

Ustugi zainstalowane na serwerze pelnia kilka funkcji. Do najwazniejszych mozna

zaliczy¢:

- serwer plikow — ustuga udostgpniajaca dane w sieci. Zasoby serwera sa udost¢pniane
uzytkownikom, ktorym przyznano prawo do korzystania z nich,
- serwer drukowania — zarzadza drukarkami wewnatrz sieci.

Okreslenie ,,serwer” uzywa si¢ rowniez do okreslenia pewnych uslug. Moga by¢ one
zlokalizowane na pojedynczym komputerze-serwerze, cho¢ czasem przy duzym obciazeniu
sieci oplacalne jest roztozenie ustug na kilka serwerow.

Kazda stacja robocza musi mie¢ zainstalowany system operacyjny. Najlepiej wspierane
sa systemy firmy Microsoft: DOS, Windows 95, Windows 98, Windows Me, Windows 2000
1 Windows XP. Nowsze wersje Novell NetWare znacznie lepiej wspotpracuja z systemami
MS Windows 2000 i MS Windows XP. Aby stacja robocza mogla pracowaé w sieci musi
mie¢ zainstalowane oprogramowanie ,klienta sieci Novell NetWare”. Oprogramowanie to
jest niezbedne do wykorzystania ustug serwera. W dalszej czeéci bedziemy korzystaé¢ z nazwy
skroconej , klient sieci NetWare”.

Koszt oprogramowania jest niestety wysoki i uzalezniony od ilo$ci uzytkownikéw
korzystajacych z zasobow serwera. Mozemy naby¢ pakiety licencji dla 5, 10, 25, 50 1 wigcej
uzytkownikéw. Licencje moga by¢ taczone ze soba np. gdy potrzebujemy posiada¢ licencje
dla 35 uzytkownikow, wykupujemy pakiety dla 25 1 10 uzytkownikow. Licencje moga by¢
dodane réwniez w p6zniejszym okresie. Licencjonowaniu podlega rowniez oprogramowanie
serwera. Do wersji NetWare 5.x uzywano licencjonowania pozwalajacego pracowac
okreslonej ilosci stacji roboczych. Od wersji 6.x licencjonowanie obejmuje jednoczesnie
zalogowanych uzytkownikéw. Zmiany zostaly podyktowane mozliwosciami pracy zdalnej
przy wykorzystaniu tacz internetowych.

~Projekt wspotfinansowany ze $rodkdéw Europejskiego Funduszu Spotecznego”

19



L
% [ SERWER iFOLDER DIRECTORY NOVELL STORAGE
22 | www SERVICES SERVICES
< -
.
S NETWARE
= 6.X
E
|
E 4 N\
F PROTOKOLY ZASOBY KARTY
g DYSKOWE SIECIOWE
E \ J
7]

Rys. 12. Schemat blokowy budowy systemu operacyjnego Novell

Architektura systemu NetWare 6.x sktada si¢ z trzech warstw:

— aplikacji i ustug, odpowiedzialnej za funkcjonowanie wielu ustug systemu NetWare,

— jadra systemu, zarzadzajacej wszystkimi istotnymi mechanizmami systemu
(m.in. bezpieczenstwem),

—  sterownikow, odpowiedzialnej za komunikacj¢ z urzadzeniami peryferyjnymi.

4.2.2. Pytania sprawdzajace

Odpowiadajac na pytania, sprawdzisz, czy jestes przygotowany do wykonania ¢wiczen.

W jakie mechanizmy wyposazony jest serwer Novell NetWare?

Z jakich elementow sktadowych sktada si¢ system sieciowy Novell NetWare?

Jakimi cechami charakteryzuje si¢ serwer sieciowy?

Jakie ustugi sa najczesciej wykorzystywane na serwerze sieciowym?

Jakie funkcje spetnia ,,Serwer plikow”?

Jakie funkcje spetnia ,,Serwer drukowania’?

Jakie systemy operacyjne stacji roboczych sa wspierane poprzez system sieciowy Novell
NetWare?

8. Jakie wersje oprogramowania firmy Novell NetWare mozna spotka¢ w firmach?

NNk W=

4.2.3. Cwiczenia

Cwiczenie 1
Okresl elementy sieci, ktore sa najczgs$ciej wykorzystywane przy projektowaniu sieci
opartych o system Novell NetWare. Narysuj przyktadowy schemat potaczen sktadnikow sieci.

Sposéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) wyszuka¢ informacje dotyczace budowy sieci komputerowych,
2) wybraé najczesciej wykorzystywane elementy sieci,
3) narysowac schemat przyktadowej sieci.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia.

”
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Cwiczenie 2
Okresl, jakie niezbedne komponenty powinien zawiera¢ serwer sieciowy.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) wyszuka¢ informacje dotyczace budowy serwera,
2) zanotowac elementy kluczowe, ktore powinny znajdowaé si¢ na wyposazeniu serwera.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia.

4.2.4. Sprawdzian postepow

Czy potrafisz: Tak Nie
1) poda¢ cechy sieci komputerowe;j?

2) wymieni¢ elementy sktadowe typowej sieci?

3) poda¢ podstawowe parametry wydajnego serwera?

4) okresli¢ funkcje serwera plikow?

5) okresli¢ funkcje serwera drukowania?

6) podac¢ systemy, ktore pozwalaja zainstalowac klienta sieci NetWare?

7) wymieni¢ dostgpne wersje oprogramowania Novell NetWare?

N ey IO By
O O O o-dogo oo™

8) okresli¢ sposoby licencjonowania systemu Novell NetWare?
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4.3. System plikow sieci Novell NetWare

4.3.1. Material nauczania

Dysk badz dyski serwera z zainstalowanym systemem Novell NetWare sa podzielone na
czgsci nazwane ,,wolumenami”. W przypadku gdy potrzebujemy skladowaé duze iloSci
danych w jednej lokalizacji, mozemy dyski serwera potaczy¢ w jeden wolumin o wigkszej
pojemnosci.

SYS: VOL1:

Rys. 13. Najczgsciej spotykana struktura wolumindéw na serwerze

Kazdy system NetWare zawiera wolumin systemowy SYS: (jest on niezbgdny), oraz
moze zawiera¢ jeden badz wigcej wolumendw przeznaczony na dane uzytkownikow
(VOL1:). Nazwa woluminu moze zawiera¢ znaki A-Z, 0-9 oraz !@#$%&(), ale nie moze
zaczyna¢ si¢ od znaku podkreslenia (). Wolumeny moga mie¢ wlaczona funkcje kompres;ji,
co moze znaczaco zwigkszy¢ ilos¢ danych zgromadzonych na nich.

Obecnos¢ wolumenu dla uzytkownikow jest podyktowana wzgledami bezpieczenstwa.
Woluminy, poza systemowym, moga mie¢ inne nazwy, cho¢ domyslnie uzywa si¢: VOLI1,
VOL2. Wolumin moze obejmowac czg$¢ dysku, caly dysk badz by¢ rozmieszczony na wielu
dyskach. W przypadku gdy mamy jeden wolumin na wielu dyskach system sam nimi
zarzadza. Niestety fizyczna awaria jednego z dyskow nie pozwala odczyta¢ dyskow
poprawnie dzialajacych.

Wraz ze wzrostem wymagan uzytkownikoéw firma Novell opracowata nowy rodzaj
systemu plikow NSS (Novell Storage Services). NSS obstuguje nieograniczona liczbe
wolumindw o maksymalnej wielkosci 8 TB. Zostal on wdrozony w NetWare wersja 5.
Woluminy wykorzystujace dotychczasowy system plikéw sa nazywane ,,tradycyjnymi”.

System NetWare ma hierarchiczna struktur¢ plikow przypisanych do woluminow.
W systemie folderéw oraz plikow serwera sa dostgpne wszystkie operacje, jakie uzytkownik
moze realizowa¢ na swoim lokalnym komputerze: otwarcie, czytanie, zapisywanie,
kasowanie, zmiana nazwy oraz zmiana atrybutéw. Operacje te sa dostgpne tylko dla oséb,
ktorym administrator nadal uprawnienia do wykonania tych dziatan.

Novell NetWare przy pomocy specjalnych modutéw obslugi przestrzeni nazw (Name
Spaces) umozliwia takim systemom operacyjnym jak Mac, OS/2, Windows NT czy NFS
przechowywanie na wolumenach NetWare swoich plikow, tacznie z charakterystycznymi dla
nich dlugimi nazwami, formatami plikow 1 innymi cechami charakterystycznymi.

System plikow NetWare ma budowg podobna do lokalnych systeméw plikow typu FAT,
zawiera jednak mechanizmy pozwalajace na znaczne przyspieszenie funkcjonowania systemu
plikowego i umozliwia obstuzenie znacznie wigkszych zasobow dyskowych niz znane
z Windows systemy FAT.
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Poniewaz udostgpnianie zasobow dyskowych stanowi kluczowy element wydajnej pracy
catej sieci, serwer dysponuje mechanizmami znacznie ja przyspieszajacymi. Jednym z nich
jest buforowanie danych. Wydanie polecenia przez uzytkownika czytania pliku danych
powoduje, ze serwer wczytuje ten plik (w catosci lub czg$ci) do pamigei operacyjnej i stad
wysyta go do uzytkownika. Kolejny uzytkownik wczytuje juz plik bezposrednio z pamigci
RAM. Im wigksza pami¢¢ RAM posiada serwer, tym wydajniej jest w stanie buforowac¢ dane.
Podobny mechanizm wystepuje przy zapisie danych na dysku. Przesytajac plik do serwera,
uzytkownik powoduje, ze w pierwszym etapie serwer przechowuje go w pamigci —
potwierdzajac jednoczesnie, ze plik zostal zapisany na dysku, a dopiero pdzniej zapisuje go
fizycznie.

Mechanizm buforowania danych wymusza konieczno$¢ zapewnienia niewrazliwosci
serwera na braki zasilania. Dane buforowane przez serwer moglyby ulec uszkodzeniu.

Do innych mechanizméw przyspieszajacych pracg serwera mozemy zaliczy¢ procedury
optymalizujace odczyt i zapis danych (zapis nastgpuje, gdy serwer nie jest zbytnio obcigzony
odczytem danych).

Na woluminie systemowym (SYS:) znajduja si¢ pliki niezbedne do prawidtowego
funkcjonowania serwera.

B ~pache 1 5YSTEM

L1 audit L Itmp

__| DELETED. 54 __Itomcat

I DESKTOP AFF B Ucs

BE ETC [ _lwehapps

I PP L1 ¥Tier

L ljavasave L1 ZENWORKS
LA LOGIN [ _swaP_ MEM
L MAIL [ 1con

[ ndps [ ZFS2FIXG.ZIP
LI METBASIC

1 MetStorage
| Metwark Trash Folder
=] ni

L1 Movorys
LI Men

L MyCADIM
L loDBc

[ Perl

L IPLBLIC
L] PWEWY

L 1 aUEUES
| README

Rys. 14. Przyktadowa struktura katalogéw na woluminie SYS

Najwazniejsze elementy:

- DELETED.SAV — zawiera skasowane pliki,

- ETC - pliki konfiguracji,

- LOGIN - oprogramowanie niezb¢dne do logowania do systemu NetWare. Jest dostgpny
przed zalogowaniem w trybie tylko do odczytu,

- MAIL — skrzynki pocztowe,

~Projekt wspotfinansowany ze $rodkdéw Europejskiego Funduszu Spotecznego”

23



- NDPS — pliki niezbedne do funkcjonowania ustug drukowania,
- PUBLIC — aplikacje przeznaczone dla wszystkich uzytkownikow,
- SYSTEM - pliki systemowe.

4.3.2. Pytania sprawdzajace

Odpowiadajac na pytania, sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.

1. Jakie woluminy musza znajdowac si¢ na dysku serwera z zainstalowanym systemem
Novell NetWare?

2. Jakie nazwy moga przyjmowa¢ woluminy?

3. Pliki jakich systeméw operacyjnych moga znajdowac si¢ na serwerze z zainstalowanym
systemem Novell NetWare?

4. Jaka maksymalng wielko§¢ woluminu oferuje system plikéw NSS?

5. Jaki mechanizm przyspiesza najbardziej dzialanie serwera z zainstalowanym systemem
Novell NetWare?

6. Gdzie znajduja si¢ najwazniejsze pliki systemu?

7. Jakie elementy serwera sa dostgpne przed zalogowaniem?

4.3.3. Cwiczenia
Cwiczenie 1
Okresl w systemie plikow lokalizacj¢ najwazniejszych elementdw systemu Novell
NetWare.
Sposéb wykonania ¢wiczenia
Aby wykona¢ ¢wiczenie powinienes:
1) wyszuka¢ informacje dotyczace budowy systemu plikow,
2) wyszuka¢ informacje dotyczace lokalizacji najwazniejszych elementow,

3) zapisa¢ lokalizacje najwazniejszych plikow systemowych.

Wyposazenie stanowiska pracy:
— literatura zgodna z punktem 6 poradnika dla ucznia.

4.3.4. Sprawdzian postepow

Czy potrafisz: Tak Nie
1) opisa¢ mechanizm pracy systemu plikow? O 0
2) poda¢ systemy plikéw wystepujace na serwerze Novell NetWare? O 0
3) scharakteryzowa¢ system plikow NSS? O 0
4) wymieni¢ mechanizmy przyspieszajace pracg serwera? O 0
5) okresli¢, jakiego rodzaju aplikacje znajduja si¢ w katalogu 0 0

PUBLIC?
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4.4. Obiekty w sieci Novell NetWare

4.4.1. Material nauczania

NDS (Novell Directory Services) to baza informacji o sktadnikach sieci Novell NetWare.
NDS zawiera informacje o wszystkich obiektach sieci: uzytkownikach, grupach roboczych,
serwerach, wolumenach, drukarkach oraz licencjach. Zapamigtane sa wszystkie niezbgdne
parametry kazdego z obiektow: nazwa, miejsce lokalizacji, prawa dostgpu oraz specyficzne
cechy.

Baza danych NDS nie jest przypisana do pojedynczego serwera, lecz gromadzi
informacje o serwerach i uzytkownikach w catej sieci. Utatwia to znaczaco zarzadzanie siecia
— zatozenie konta uzytkownika w bazie NDS umozliwia dostep do wszystkich serwerow, sieci
o ile pozwalaja na to uprawnienia.

W NDS stosowana jest hierarchiczna struktura, umozliwiajaca przyporzadkowanie
obiektow jednego typu do innego obiektu. Umozliwia to rowniez dziedziczenie praw dostgpu
przez obiekty. Typowym przyktadem jest przynalezno$¢ uzytkownikow do grupy roboczej,
dzigki czemu dajac uprawnienia dostgpowe dla grupy jednocze$nie przydzielamy je
wszystkich uzytkownikom tej grupy.

W NDS wyrézniamy trzy klasy obiektow:

e obiekt glowny (root object) — wystepuje tylko jeden obiekt tej klasy i znajduje si¢ na
gorze drzewa obiektow,

e obickt typu kontener (container object) — obiekty tej klasy moga zawiera¢ inne obiekty.
Przyktadem moze by¢ kontener ksiggowo$¢ zawierajacy stacje robocze, drukarki
i uzytkownikow przypisanych do dziatu ksiggowosci,

e obiekt typu lis¢ (leaf object) — obiekty opisujace poszczegdlne elementy sieci, takie jak
np. uzytkownicy, serwery, drukarki.

Najczgsciej wykorzystywane obiekty typu kontener:

e Organization (O) — obiekt stworzony do reprezentowania organizacji lub firmy. Jest
obiektem obowiazkowym 1 jako pierwszy w hierarchii moze zawiera¢ obiekty typu li§¢.
Jest tworzony podczas instalacji drzewa NDS, ale zalozy¢ mozna go rdéwniez
w istniejacej bazie,

e Organization Unit (OU) — obiekt przypisany jednostce organizacyjnej — dzialowi
w firmie. Nie jest obowiazkowy, ale wygodny w uzyciu przy bardziej rozbudowanej
strukturze firmy,

e Licensed Product (LP) — obiekt gromadzacy licencje produktow zainstalowanych w sieci.

Najczgsciej wykorzystywane obiekty typu Lis¢ (Leaf):

e Application — aplikacja sieciowa,

e Computer — komputery pracujace jako stacje robocze,

e Group — grupa gromadzaca obiekty typu User. Prawa, jakie posiada ten obiekt, posiadaja
tez wszystkie obiekty do niego nalezace,

e NetWare Server — reprezentuje serwer w sieci,

e Template — wzorzec pozwalajacy na zakladanie uzytkownikéw o takich samych
uprawnieniach,

e  User — uzytkownik sieci.
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Wszystkie obiekty maja swoje specyficzne cechy zalezne od funkcji spelnianych
w systemie. Obiekty mozemy zaktada¢ z poziomu wielu programéw narzgdziowych systemu.
Najczesciej zaktadanymi sa obiekty typu uzytkownik oraz grupa. Administrator moze zatozy¢
uzytkownika z poziomu programéw NEAT, NetWare Administrator oraz ConsoleOne.

Baza obiektow NDS moze by¢ bardzo rozbudowana i zawiera¢ bardzo duzo réznorodnych
obiektow. Niezbedne jest wykorzystanie ,,Sciezki dostgpu” w systemie Novell NetWare
nazwanej kontekstem. Kontekst nazwy jest lista konteneréw, rozdzielonych kropkami. Lista
kontenerow wyznacza $ciezke obiektu z powrotem do [Root]. Przyktadowy kontekst nazwy
uzytkownika: ania.ksiegowosc.firma. Oznacza on uzytkownika ,,ania” z dziatu ksiegowosci
w okreslonej firmie. Kontekst nazwy oznacza, ze uzytkownik nie musi zna¢ adresu
sieciowego danego obiektu, aby go zlokalizowa¢. System NDS wyszukuje nazwg zasobu
sieciowego lub kontekst nazwy 1 odnajduje jego adres sieciowy.

Kontekst obiektu jest czgs$cia Sciezki, ktora definiuje polozenie obiektu w drzewie.
Przyktadowo, w nazwie sieciowe] .drukarkaHP.sprzedaz.firma nazwa drukarki to
drukarkaHP, a jej biezacy kontekst to sprzedaz.firma .

Dodatkowo przyjeto zatozenia, ze kazdy obiekt moze by¢ poprzedzony kwalifikatorem typu
wlasciwego dla niego (czyli C, O, OU albo CN) ze znakiem '=', a kolejne nazwy
odpowiadajace kolejnym poziomom oddziela si¢ znakiem kropki. Jezeli specyfikacja
kontekstu jest petna, czyli zawierajaca $ciezk¢ w NDS, to cala specyfikacj¢ poprzedza znak
kropki. Brak kropki wiodacej oznacza, ze ciag znakOw w nazwie to nie petna nazwa, lecz
odwotanie wzgledne w stosunku do biezacego kontekstu (jest to tzw. nazwa czesciowa lub
adres wzgledny). Wtedy system dokleja podana nazwe¢ wzgledna do nazwy specyfikujacej
kontekst biezacy.

Zapis w postaci CN=drukarkaHP jest rowniez zapisem poprawnym (okreslamy go jako
adres wzgledny), system sam doda kontekst biezacy OU=sprzedaz.O=firma. Uzyskamy wtedy
petny kontekst .CN= drukarkaHP.OU=sprzedaz.O=firma.

Wiele aplikacji domaga si¢ podania kontekstu do danego obiektu. Jest to niezbedne, by
doktadnie zidentyfikowaé wlasciwy obiekt. W systemie Novell NetWare jest mozliwe
zatozenie kilku uzytkownikéw o tych samych identyfikatorach, musza mie¢ tylko inne
konteksty pracy.

Kazdemu obiektowi przypisana jest ikona, ulatwiajaca rozpoznanie obiektow jednego
typu.
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Rys. 15. Obiekty serwera Novell NetWare

Wybierajac funkcjg ,,Create” mozemy tworzy¢ obiekty roznych typoéw. Czes¢ z nich
wymaga wstepnej konfiguracji — przy zakladaniu obiektu uzytkownik musimy poda¢ nazwe
1jego lokalizacj¢ w bazie NDS.

Hew Object

Parent:
Ok,

SZR0LA O A—]

Cancel
Clasz of new object:

Contest...
B, Prirt Server (Won HDPS) ~
@ Printer (Mon HDPS] Help
Prafile

QQ SLP Directory Agent
SLP Scope Unit

[F] Template

& User

Wolurne

[l

Rys. 16. Okno zaktadania obiektow

Zaktada¢ obiekty moze administrator badz uzytkownik majacy odpowiednie uprawnienia.
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4.4.2. Pytania sprawdzajace

Odpowiadajac na pytania, sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.

1.

i AR

Jakie informacje sa gromadzone w bazie NDS?

Jakie wyrozniamy klasy obiektow?

Ile obiektow typu ,,root” wystepuje w bazie NDS?

Co to jest kontekst?

Czy moga istnie¢ w bazie NDS uzytkownicy o takich samych identyfikatorach?
Z jakiego programu mozemy skorzysta¢, by utworzy¢ obiekt uzytkownika?
Jakie obiekty sa tworzone podczas instalacji serwera?

Jaka ilos¢ obiektow typu ,,Organizacja” moze wystgpowa¢ w NDS-ie?

4.4.3. Cwiczenia

Cwiczenie 1

Okresl kontekst administratora w systemie Novell NetWare.

Sposéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

zalogowac sig do systemu jako administrator,
wyszuka¢ informacje dotyczace struktury NDS,
wyszuka¢ uzytkownika o identyfikatorze ,,admin”,
okresli¢ kontekst tego uzytkownika.

Wyposazenie stanowiska pracy:

literatura zgodna z punktem 6 poradnika dla ucznia,
serwer z zainstalowanym systemem Novell NetWare,
stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 2

1)
2)
3)

Zal6z obiekt typu ,,uzytkownik” korzystajac z NetWare Administratora.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

zalogowac si¢ do systemu jako administrator,

wyszuka¢ informacje dotyczace obiektéw systemu Novell NetWare,
uruchomi¢ NetWare Administratora,

zatozy¢ obiekt ,,User” podajac niezbg¢dne dane.

Wyposazenie stanowiska pracy:

literatura zgodna z punktem 6 poradnika dla ucznia,
serwer z zainstalowanym systemem Novell NetWare,
stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 3

Zal6z obiekt typu ,,jednostka organizacja” korzystajac z NetWare Administratora.

Sposob wykonania ¢wiczenia
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Aby wykona¢ ¢wiczenie powinienes:
1) zalogowac sig do systemu jako administrator,
2) wyszukac informacje dotyczace obiektow systemu Novell NetWare,
3) uruchomi¢ NetWare Administratora,
4) zalozy¢ obiekt ,,Organization Unit” podajac niezbg¢dne dane.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

4.4.4. Sprawdzian postepow

Czy potrafisz: Tak
1) okresli¢ podstawowe cechy bazy NDS?

2) utworzy¢ szkic struktury NDS?

3) scharakteryzowac obiekty typu ,.kontener’?

4) scharakteryzowac¢ obiekty typu ,,li§¢”?

5) wymieni¢ najczg¢sciej wykorzystywane obiekty?

6) okresli¢ kontekst pracy dowolnego obiektu systemu?

7) zatozy¢ obiekt typu ,,uzytkownik™?

N O A Y A By O

8) zatozy¢ obiekt typu ,,organizacja”?

Nie

N Y I B O
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4.5. System zabezpieczen sieci

4.5.1. Material nauczania

Najwazniejszym zadaniem administratora serwera jest zapewnienie bezpieczenstwa
korzystania z zasobow serwera oraz ochrona danych znajdujacych si¢ na serwerze.

Zasoby serwera musza by¢ zabezpieczone przed awaria sprzgtu (zdarzaja si¢ one rzadko,
cho¢ moga by¢ zrédlem bardzo duzych problemow) oraz niewlasciwymi dziataniami
uzytkownikow.

W przypadku niewielkiej ilo$ci uzytkownikoéw administrator nie jest zmuszony do bardzo
restrykcyjnych dziatan. Przy kilkudziesigciu uzytkownikach niezbedne jest wypracowanie
odpowiedniej polityki bezpieczenstwa.

Kazdy z uzytkownikéw musi wiedzie¢, jakie dzialania moze wykonywac 1 z jakich
zasobow moze korzysta¢ w codziennej pracy. Po okresleniu uprawnien uzytkownikow
administrator powinien tak skonfigurowaé zabezpieczenia serwera, aby ,,niepostuszni”
uzytkownicy nie mogli wykonywaé czynnosci dla nich zabronionych.

Zapewnienie sprzetowego bezpieczenstwa serwera

Dobrze przygotowane mechanizmy zabezpieczenia serwera umozliwiaja bezpieczna
prace uzytkownikoOw. Awaria sprzgtu moze by¢ grozna dla danych, ale moze réwniez
przetozy¢ si¢ na funkcjonowanie firmy. Brak dostgpu do danych moze by¢ dotkliwy,
aw granicznych przypadkach moze doprowadzi¢ do likwidacji przedsigbiorstwa.
Najgrozniejszym zdarzeniem jest utrata danych, ktorych odtworzenie nie jest mozliwe lub
bardzo czasochtonne.

Za zabezpieczenia serwera odpowiada system SFT (System Fault Tolerance). Umozliwia
on korzystanie z nadmiarowego sprz¢tu np. zainstalowanego w serwerze. Na przyktad serwer
moze posiada¢ zduplikowane dane na kilku no$nikach.

Novell wprowadzit w systemie Netware trzy poziomy bezpieczenstwa, na ktorych moze
znajdowacd sig system:

e Level I - Standardowo na wolumenach takie rzeczy jak: kopia FAT'u, obszar HotFix

na uszkodzone sektory, testowanie spojnosci wolumenu przy starcie.

e Level II - Zaktada sig, ze jest juz UPS monitoring. Wolumeny sa na dysku sprzgtowo
chronionym czyli np. mirroring, duplexing, RAID 5. Na bazach danych (plikach)
uruchomiony TTS (Transaction Tracking System) - system transakcji.

e Level III - duplikacja catych serwerow. Najbardziej bezpieczne cho¢ rowniez
najdrozsze rozwiazanie.

Dla zabezpieczenia danych najczesciej stosuje si¢ macierze dyskow RAID (Redundant
Array of Independent Disks, Nadmiarowa macierz niezaleznych dyskow).

Macierz dyskéw jest to potaczenie dwoch lub wigcej dyskow twardych w taki sposob, by
zapewni¢ dodatkowe mozliwosci: zwigkszenie niezawodno$ci, przyspieszenie transmisji
danych, powickszenie przestrzeni dyskowej. W zalezno$ci od  spelnianych funkcji
wykorzystywane sa:

- RAID 0 - polega na potaczeniu ze soba dwoch lub wigcej dyskéw fizycznych tak, aby byly
widziane jako jeden dysk logiczny,

- RAID 1 — dane sa zapisywane jednocze$nie na przynajmniej dwoch dyskach twardych.
Ten standard jest zwany réwniez ,,mirroringiem”. Wszelkie operacje zapisu czy odczytu
odbywaja si¢ na obu dyskach. Uszkodzenie jednego znich sprawia, ze serwer pracuje
dalej, wykorzystujac nieuszkodzony dysk,
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Rys. 17. , Mirroring” dyskow na serwerze

- RAID 3, 4 — dane sktadowane sa na przynajmniej dwoch dyskach oraz na dodatkowym
dysku przechowywane sa sumy kontrolne,
- RAID 5 — podobna zasada pracy jak w RAID 3 rozni si¢ przechowywaniem sum
kontrolnych na wszystkich dyskach.
Laczac dwa dyski o pojemnosciach 10 GB w macierz RAID 1 (,,mirroring”) uzyskujemy
10 GB dostgpnej pojemnosci dla uzytkownikoéw. Awaria jednego z dyskdéw nie bedzie grozita
utrata danych.
W przypadku gdy dane sa bardzo wazne, mozna jeszcze zwigkszy¢ bezpieczenstwo
wykorzystujac dwa serwery ,,lustrzane”.

Rys. 18. Zasada pracy serwerdéw ,,lustrzanych”

W przypadku wykorzystywania baz danych znajdujacych si¢ na serwerze powinien by¢
uruchomiony system $ledzenia transakcji TTS (Transaction Tracking System). Gwarantuje on
poprawnos$¢ zapisania informacji w bazach danych. W przypadku dotarcia do serwera danych
o wadliwej strukturze nie sa one zapisywane, a system TTS prosi aplikacj¢ klienta o ponowne
przestanie danych.

Serwery powinny by¢ wyposazone w urzadzenia do archiwizacji streamer. Jest to
urzadzenie stuzace do archiwizacji danych komputerowych na tasmach magnetycznych.
Streamery pozwalaja na zapisanie na tasmach bardzo duzej ilosci informacji (kilkaset
gigabajtoéw) na jednej tasmie 1 z uwagi na dlugi czas dostgpu do danych nie nadaja si¢ do
korzystania z nich jak z dyskow twardych czy napedow optycznych typu: CD czy DVD.
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Rys. 19. Streamer w wersji zewngtrznej i do montazu wewngtrznego

Serwery powinny by¢ rowniez wyposazone w zasilacze awaryjne — UPS. W przypadku
braku zasilania sa one w stanie podtrzymac¢ zasilanie przez okreslony czas (5—15 minut
w zaleznos$ci od mocy UPS-a). Czas ten jest wystarczajacy na bezpieczne wytaczenie serwera.
Bardziej technologicznie zaawansowane zasilacze awaryjne dysponuja specjalnym
potaczeniem umozliwiajacym ,,poinformowanie” serwera o braku zasilania. Serwer
samodzielnie wylacza sig, a po przywroceniu zasilania udostgpnia ustugi uzytkownikom.

Rys. 20. Zasilacz awaryjny — UPS

Serwery powinny znajdowa¢ si¢ w odpowiednim, najlepiej klimatyzowanym
pomieszczeniu. Dostgp do nich powinny mie¢ tylko osoby uprawnione.

Bardzo waznym elementem bezpieczenstwa jest uaktualnianie oprogramowania serwera.
W przypadku wykrycia niebezpieczefistwa producent udostgpnia poprawki usuwajace
zagrozenie badz btad w oprogramowaniu. Administrator powinien regularnie nadzorowac
udostgpniane poprawki i w miarg¢ mozliwosci jak najszybciej aktualizowaé oprogramowanie
serwera. Powinny by¢ rowniez uaktualniane definicje antywirusowe programu chroniacego
przed tego typu zagrozeniami.

Zabezpieczenia sprz¢towe gwarantuja wysoki poziom bezpieczenstwa, cho¢ moze okazad
si¢, ze niestety niewystarczajacy. Jezeli osoba niepowotana usunie z serwera niezb¢dne dane
badZ zniszczy wazne pliki systemowe, odtwarzanie danych moze potrwa¢ dos$¢ diugo
(w zaleznosci od ilosci danych do odtworzenia z kopii bezpieczenstwa).

Niezbgdne jest przydzielenie uzytkownikom odpowiednich uprawnien oraz wdrozenie
polityki bezpieczenstwa.

Bardzo waznym elementem jest wlasciwe zarzadzanie hastami uzytkownikoéw. Konto na
serwerze umozliwia uzytkownikowi wykonywanie postawionych przed nim zadan. Aby moc
rozpozna¢ uzytkownika, musi on poda¢ wlasciwe hasto. Dla bezpieczenstwa hasto powinno
by¢ zmieniane co okreslony czas.

Aby system mozna byto uzna¢ za bezpieczny powinien spetnia¢ on wymogi klasy C2 lub
wyzszej. System powinien mie¢ wprowadzone procedury logowania, mechanizmy audytu,
izolacji zasobow systemowych, automatyczne rejestrowanie wszystkich istotnych z punktu
widzenia bezpieczenstwa zdarzen i1 zapewnial silniejsza ochrong kluczowych danych
systemowych takich jak np. baza danych haset uzytkowych.
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Dla kazdego uzytkownika mozemy okresli¢ parametry zwigkszajace bezpieczenstwo.
Umozliwia to NetWare Administrator.

= NetWare Administrator
Object  Wiew Opkions  Tools  Window  Help

=)

= SZKOLA_OU.SZKOLA (SZKOLA_TREE)

"iE SZKOLA_OU
- ™8 WebAccess
—&8 SM5 SMDR Group

| EEE

S[=ES
~

| Details...
— i NISL
& Rights ko Other Ohjects, .,

B % Stag Trustees of this Object. ..
~=5ER .

- [E ADM

— B SER Delete

— B SERvwcr_vor

- [l SERWERI1

-2 SERWER1-PS

L Novell+NetWare 6 NSBS User SP90-3+600

S Novell+NetWare b Server+600 v
>

Rys. 21. Okno NetWare Administratora

Po zaznaczeniu uzytkownika wybieramy ,,Details” 1 zaktadke ,,Password Restrictions”.

F'as_su_vu:urd F_le_stric_:tions e
Identific:ation j =
[ iJlow uzer to change password
v Bequire a password Enviranment j
Minimum pazzword length: 10 LRSE B siclons j
Iv Force Periodic password changes
Dayz between forced changes: |40 Fassword Restrictions T
[ ate pagzword expires: LT re B]
ogin Time Restrictions
2DD5-1D-18@ 1?:11:53@
MNetwork, Address
: : Festriction L]
[¥ Fequire unique passwords -
Iv Limit grace logins Login Secript j
G loging allowed: lE
Sl Imtruder Lockout j
Fiemaining grace loging: |6
Fiight_s bo Filgs and j
Change Password.. Directories
Group Membership j
Security Equal To j v
0k | Cancel FPage Options. . Help

Rys. 22. Okno ustawien zasad nadawania haset
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Aby zwigkszy¢ poziom bezpieczenstwa mozemy:

- wymusi¢ na uzytkowniku minimalng dlugo$¢ hasta (maksymalnie hasto moze posiadaé
128 znakow. Zalecana minimalng dlugo$cia jest 8 znakow),

- czyico jaki czas jest wymagana zmiana hasta (Force periodic password changes),

- 1lo$¢ dni pomiedzy zmianami hasta (Days between forced changes),

- do kiedy hasto jest wazne (Date password expires),

- pamigtanie poprzednich haset uniemozliwiajace podania poprzedniego hasta (Require
unique passwords).
Mozemy réwniez ograniczy¢ prawa do logowania uzytkownika, wybierajac zakladke

»Login Time Restrictions”.

B User : uczen

Login Time Restrictions P
|dentification j =

0 2 4 F 8 101214 16 18 20 22
sunday (T T Envitonment
Monday
\T,\?:j::gda}, Lagin Restrictions 7
Thursda_l,l
Friday Pazsword Festrictions
Satndsy [ A T T

Saturday 23:30 Login Time Restictions
Besat M etwork_f—‘u_:ldress
Restriction =
Login Script j
Mate
Time restrictions do not adjust to changes in time zones. Refer to Intruder Lockout
help for additional information. Rights (o Fies and
Directaries
Group Membership

Security Equal To j v

K | Caticel | Page Options.. Help |

Rys. 23. Okno dozwolonego czasu pracy

Wszystkie pola ,,zaciemnione” nie pozwalaja logowac si¢ uzytkownikowi w okreslonym
dniu o okreslonej godzinie (kazdy kwadrat to 30 minut).

Bardzo waznym elementem bezpieczenstwa systemu jest przydzielanie praw dostgpu
tylko do niezbgdnych danych.

W wersji uproszczonej mozemy skorzysta¢ z NEAT (Novell Easy Administration Tool).

Novell

Easy Administration

Tool

USLUGI SIECIOWE

D 1996-2001 Novelk, Inc. Wazelkie prawa zastrzedone.

Rys. 24. Ekran tytutlowy ,,NEATa”
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P Héeh aBS OB 7

S| d%h SZKOLA a Zarzgdzanie U 2utkownik:uczen &
mg MSESAPPS
E-TE SZK0LA_oU Dgélnel Grupy Ochrona | Skrypt logowania GroupWisel
admin
ADMIN SERWER v Uzptkovanik, moze zmieriac hasto
B i
- MISUzer

SERWERT_5YS
SERWER1_%0OL1

a8 SkS SMDR Group

& E5

Movell+Metw/are 6 NSBS User £

2, MovelkMetvw'are B Server+600
Ustaw haszto |

oz Wwebdcoess

Frawa do systemu plikdw |

Rys. 25. Okno programu ,,NEAT”

Chcac zmieni¢ uprawnienia dla danego uzytkownika, musimy wybra¢ zakladke
,»Ochrona” po wskazaniu nazwy w drzewie NDS-u. Nastepnie wybieramy ,,Prawa do systemu

plikow”.

[Brak] ADMIM_SERWER1
[Brak] SERWER1_5YS
= [Brak] SERER1_0OL1

| [Brak] DAME

£ [Brak] MDFS

| [Brak] TTS$LOG.ERR

| [Brak]%OL$LOG.ERR

Rys. 26. Okna przydzielania uprawnien do plikoéw i katalogow

Wszedzie, gdzie wystgpuje wpis ,,[Brak]”, oznacza brak praw do danego pliku badz
katalogéw. Mozemy uprawnienia nada¢ wybierajac zasob oraz ,,Ustaw Prawa”.

Wolumen:  SERWERT_WOL1.5ZK0LA_QU.SZK0LA
Scieska: “\DANE

Prawa
™ Petne

" Tylko odczyt

0k | Anuluj Pormoz

Rys. 27. Okno zmiany uprawnien

Mozemy zmieni¢ uprawnienia.
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[Brak] ADMIM_SERMWERT
[Brak] SERWERT_SYS
=] [Brak] SERWERT_WOL1
B [Odezyt] DAME
| [Imig 1 na
@ £ [Brak] NDPS
0O [Brak] TTS$LOG.ERR
[ [Brak] VOL$LOG ERR

Utwdrz novay katalog |

Ustaw prawa | Zarnknij ‘ Pomeoc |

Rys. 28. Uprawnienia plikéw po dokonaniu zmian

Uzytkownik do folderu ,,DANE” ma prawa tylko do odczytu, do folderu ,MAGAZYN”

petne prawa dostepu.
System uprawnien plikow w systemie Novell NetWare jest bardziej rozbudowany.
W zalezno$ci od potrzeb mozemy korzysta¢ z wersji petnej lub uproszczone;.

Dostep do pelnych uprawnien uzyskujemy poprzez ,,NetWare Administration”.
Kazdy plik moze mie¢ ustawione:

- R (Read) — prawo otwierania i czytania plikow,

- W (Write) — prawo otwierania i zapisu do otwartych plikow,

- C (Create) — prawo tworzenia nowych plikow,

- E (Erase) — prawo kasowania,

- M (Modify) — prawo zmiany nazwy i atrybutdéw,

- F (File Scan) — prawo przeszukiwania katalogow,

- A (Access Control) — prawo kontroli dostgpu,

- Supervisor — prawo nadzorcy, nadaje automatycznie wszystkie pozostate prawa.
Katalogi moga mie¢ ustawione jeszcze dodatkowo atrybuty:

- normal — domyslny atrybut,

- hidden — ukryty katalog, nie chroni go jednak jezeli znana jest prawidlowa $ciezka,

- system — katalog jest uzywany do celow systemowych,

- private — chroni katalog przed ogladaniem go przez innych uzytkownikdow.

Truzstees of this Directany
|dentification

Effective Rights... Bl
Add Truztes. ..
Delete Trustes

Trustees of this Directony

Ll FL__ L

Access fights Inheritance filter Attibutes
[ Supervisor 3V
[V Read 1 [¥ Read
[ 'wiite 4 wiite
[~ Create 3 ¥ Create
[ Erase 3V Erase
[ Modify 4V Madify
v File Scan 43 File Scan
[ Arzcess Control 3 ¥ Access Control

| Cancel Page Dptions... Help

Rys. 29. Lista uprawnien dla uzytkownika
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Prawa dostgpu do pliku moga by¢ réwniez dziedziczone od obiektéw nadrzednych.
W przypadku bardziej ztozonych praw dostgpu powinno si¢ sprawdzi¢ efektywne prawa
dostepu (Effective Rights).

Trustee: Trustes:
uczen, SZKOLA 0L SZR0LA, admin. S2ZK00LA_0USZK00LA
Effective rights Effective rightz
Supervizor Eraze
Fead Read kA odify
File Scan Wiite File Scan
Create Arccesz Control
Cloze Help Claze Help
Rys. 30. Uprawnienia uzytkownika Rys. 31. Uprawnienia administratora

Zabezpieczenia NDS stluza do zarzadzania dostgpem do obiektéw NDS. Mozna
ogranicza¢ prawa uzytkownikom do modyfikowania lub tworzenia obiektow, a takze do
przegladania lub modyfikowania ich cech. Te prawa tez mozna nadawac¢ za pomoca programu
NWADMIN.

e Supervisor - dysponent ma wszystkie wymienione dalej prawa.

e Browse - dysponent moze oglada¢ obiekt w drzewie Katalogu, jesli nie nadasz tego
prawa uzytkownik nie zobaczy danego obiektu.

e Create - dysponent moze tworzy¢ obiekty podrzedne, prawo to dotyczy tylko
obiektow klasy Container.

e Delete - dysponent moze usuna¢ obiekt z bazy NDS.

e Rename - dysponent moze zmieni¢ nazwg obiektu.

Prawa do cech, sa to prawa okre$lajaca jakie czynno$ci dysponent moze wykonywaé
wzgledem cech obiektu.

o Supervisor - dysponent ma wszystkie wymienione dalej prawa. Dysponenci z prawem

Supervisor do obiektu maja automatycznie to prawo do cech.

e Compare - dysponent moze poréwnywac¢ warto$¢ cechy z dana wartoscia.

e Read - dysponent moze odczyta¢ wartos¢ cechy.

o Write - dysponent moze modyfikowaé wartos¢ cechy.

e Add Self - dysponent moze dodawa¢ lub usuwac siebie jako warto$¢ cechy.

Prawa do cech mozna nadawa¢ na dwa sposoby: do wszystkich cech jednoczesnie (All
Properties) lub tylko do wybranych cech (Selected Properties).

Prawa nadawane w katalogu moga by¢ dziedziczone. Jesli dysponent otrzyma prawa do
obiektu kontenerowego, to takie same prawa bedzie mial do wszystkich obiektéw potozonych
ponizej tego kontenera. Dziedziczenie minimalizuje liczb¢ praw przypisywanych
indywidualnie i koniecznych do wykonywania czynnosci administracyjnych w odniesieniu do
grupy obiektow. Prawa dziedziczone moga by¢ blokowane. Sa dwie metody blokowania: za
pomoca nowego przypisania dysponenta oraz za pomoca filtrow IRF (Inherited Rights Filter).
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Ponowne przypisanie praw uzytkownikowi doktadnie definiuje obiekt, ktérego prawa sa
zmieniane, i daje administratorowi wigksza kontrolg nad blokowaniem praw. Natomiast filtr
IRF jest metoda ogolna, dotyczy wszystkich praw dziedziczonych. Stosowanie filtru moze
spowodowac, ze oprocz praw, ktore zamierzamy blokowaé, zostang zablokowane tez inne
prawa dziedziczone.

Dla kazdego obiektu wyznaczane sa prawa efektywne, okreslajace operacje, ktore mozna
wykona¢ w odniesieniu do obiektu. Wptyw na nie maja:

o prawa nadawane bezposrednio do obiektu,

e prawa dziedziczne, ktore obiekt otrzymat od obiektow zajmujacych wyzsza pozycj¢
w drzewie,

o filtr IRF lub nowe przyznanie, ktore moga blokowa¢ prawa dziedziczone.

4.5.2. Pytania sprawdzajace

Odpowiadajac na pytania, sprawdzisz, czy jestes przygotowany do wykonania ¢wiczen.

1. Jakie mechanizmy bezpieczenstwa powinny by¢ zastosowane przy serwerze
z zainstalowanym systemem Novell NetWare?

2. Cotojest,streamer”?

3. Cotojest,,UPS”?

4. Dlaczego konieczne jest stosowanie zasilacza awaryjnego przy serwerze
z zainstalowanym systemem Novell NetWare?

5. Jakie aplikacje umozliwiaja modyfikowanie dotyczacych parametrow obiektu typu
,»USER”?

6. Jak mozna ograniczy¢ czas pracy uzytkownika na serwerze?

7. Jak zmieni¢ hasto uzytkownika?

8. Jakie ,,prawa dostgpu” moze mie¢ uzytkownik do katalogu?

9. Jakie atrybuty moze mie¢ ustawione katalog?

10. Czym charakteryzuja si¢ efektywne prawa dostgpu?

4.5.3. Cwiczenia

Cwiczenie 1
Okresl w jaki sposob mozna zwigkszy¢ bezpieczenstwo danych znajdujacych si¢ na
serwerze.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

1) wyszuka¢ informacje dotyczace bezpieczenstwa danych znajdujacych si¢ na serwerze,

2) zidentyfikowaé najbardziej efektywne sposoby zwigkszajace bezpieczenstwo danych
znajdujacych sig¢ na serwerze.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia.
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Cwiczenie 2

Dla obiektu typu ,,uzytkownik” wskazanego przez nauczyciela ustaw minimalna dtugos¢

hasta na 10 znakéw oraz czas zmiany hasta na 30 dni.

1)

3)
4)
5)
6)

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

zalogowac sig do systemu jako administrator,
uruchomi¢ NetWare Administratora,

wyszuka¢ obiekt uzytkownika,

uaktywni¢ okno parametréw ,,Details”,

dokona¢ koniecznych modyfikacji,

sprawdzi¢ poprawno$¢ wykonanych modyfikacji.

Wyposazenie stanowiska pracy:

literatura zgodna z punktem 6 poradnika dla ucznia,
serwer z zainstalowanym systemem Novell NetWare,
stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 3

Dla obiektu typu ,,uzytkownik” wskazanego przez nauczyciela wprowadz restrykcje
czasu logowania. Zezwo6l uzytkownikowi logowac¢ si¢ w poniedziatki 1 wtorki w godzinach

8-14.

1)
2)
3)
4)
5)
6)

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

zalogowac¢ si¢ do systemu jako administrator,
uruchomi¢ NetWare Administratora,

wyszuka¢ obiekt uzytkownika,

uaktywni¢ okno parametréw ,,Details”,

dokona¢ koniecznych modyfikacji czasu logowania,
sprawdzi¢ poprawno$¢ wykonanych modyfikacji.

Wyposazenie stanowiska pracy:

literatura zgodna z punktem 6 poradnika dla ucznia,
serwer z zainstalowanym systemem Novell NetWare,
stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 4

Dla wskazanego przez nauczyciela katalogu wprowadz prawa ,,tylko do odczytu” dla

wybranego uzytkownika.

1)
2)
3)
4)
5)

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

zalogowac¢ si¢ do systemu jako administrator,
uruchomi¢ NEAT-a,

wyszuka¢ wskazany katalog,

nada¢ niezbgdne uprawnienia,

sprawdzi¢ poprawno$¢ wykonanych modyfikacji.
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Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 5
Dla wskazanego przez nauczyciela katalogu wprowadz ,,pelne prawa dostepu” dla
wybranego uzytkownika.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) zalogowac sig¢ do systemu jako administrator,
2) uruchomi¢ NEAT-a,
3) wyszukaé¢ wskazany katalog,
4) nada¢ niezbedne uprawnienia,
5) sprawdzi¢ poprawnos¢ wykonanych modyfikacji.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

4.5.4. Sprawdzian postepow

Czy potrafisz: Tak Nie
1) dobra¢ wtasciwe zabezpieczenia dla serwera?
2) opisa¢ zasadg pracy ,,dyskow lustrzanych™?

3) opisa¢ zasadg pracy ,,serwerdow lustrzanych’?
4) podac¢ cechy zasilacza awaryjnego?

5) zwigkszy¢ bezpieczenstwo hasta uzytkownika?

6) zmieni¢ uprawnienia dostepu do katalogu?

N O I A A By
O 0O 0o o o oo™

7) sprawdzi¢ efektywne prawa do katalogu?
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4.6. Programy pomocnicze stacji roboczej

4.6.1. Material nauczania

System Novell NetWare dysponuje duza iloscia specjalistycznego oprogramowania
utatwiajacego zarzadzanie serwerem z poziomu stacji robocze;.

Uruchomienie programoéw administracyjnych pomocniczych wymaga zalogowania si¢ do
serwera jako administrator (domyslnie uzytkownik o identyfikatorze ,,admin”). Na pulpicie
pojawi si¢ ikona ,Aplication Explorer”, czyli eksplorator aplikacji. Pozwala on na
uruchamianie programow udostepnionych dla uzytkownika.

Application
Explorer

Rys. 32. Ikona Application Explorera

Wybieramy ,,All”, czyli wszystkie aplikacje.

b

Pl  Edwcja  Wvidok  Ulubione  Marzedzia ;'_'.'

SZFOLA_TREE

Rys. 33. Okno wyboru aplikacji

W oknie zobaczymy aplikacje dostepne dla uzytkownika.

Parmoc ﬂ'

E B B E

Plil. Edwcia idok  Ulubione  Marzedzia

& [

FaxWware

produkiu M3ES

aMa

;.ﬁ.dministracjaE Administrator  ConsoleQne  Cool Solutions Dokumentacja Dokumentacia  Deskevbutor

tkopiami SMS T MebWare elekkroniczn... elektroniczn... oprogramo...

GroupWise  MEAT-Movell MetShield Met\are MICE-Movel  Mowvell Suppart  Secureask
Server Easy Admin... Remat. .. Internet ...

Serwer Tobit  Strona whaty' Uruchamianie Virusacan  Zakrzymaj SMS

Rys. 34. Aplikacje Small Business Suite firmy Novell

Do najczegs$ciej wykorzystywanych naleza:
- NEAT (Novell Easy Administration Tool),
- NetWare Administrator,
—  ConsoleOne,
- Administracja kopiami zapasowymi SMS (Storage Management Service).
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NEAT (Novell Easy Administration Tool).
NEAT jest prostym narz¢dziem administracyjnym pozwalajacym na szybkie wykonywanie
podstawowych operacji. Zaleta dla uzytkownika jest polska wersja jezykowa tej aplikacji.

D 1996-2001 Ravell, Inc. Wizelkie prawa zastrzedone.

Rys. 35. Ekran tytutlowy ,,NEATa”

NEAT dysponuje panelem zadan szybkiej instalacji, pozwalajacym konfigurowac:
- grupy,
Fadania instala[:ii K.onfigurowanie grup... | Zarknij

Grupy upraszczajg _zarzadzanie dostepem uzptkownildw do

4 i katalagdw, plikéw | drukarek w sieci. Zamiast praydzielac
" Uzptkovnicy poszczegdlne zazoby kazdemu uzytkownikowi z ozobna
 Drukarki mozna utwo_rzyc' qupe i_dodac’: do niu_ei u_z'_l,ltkownik_o'w

= 2 podobhymi potrzebami wegledem sieci. M astephie mozha
" Dostep do Internetu wygodnie zarzgdzac prawami wszystkich uzptkownik dw
 System GroupWise znajduigcych sie w dane] gupie.

Zadanie to mozna wykonpead wielakiotnie,

[ Mie pokazuj zadar szpbkie] instalacji nastepnym razem

Rys. 36. Okno dodawania grup

- uzytkownikow,
Zadania instalacji K.onfigurowanie usytkownikdw,.. Zamknij
Zanim uzytkownicy beda mogli korzystad z zasobdw sieci,
O Grupy

nalezy dodad reprezentujgce ich obiekty do drzewa NDS.
To zadanie umozliwia dodanie jednego lub wiece] uzytkownikow

£ Drokarki do drzewa NDS. Po utworzeniu obigktu uzytkownika, mozna
LAl zarzgdzad jego whaznodciami dotyczacymi przpnaleznogc
¢ Dostep do Intermetu do grupy oraz definiujacymi prawa do systemu plikde.

" Spstem GroupWise p ; p :
¥ Lo Zadanie to moze by wkonpwane wislokrotnie,

[T Mie pokazuj zadar szybkie] instalacii nasteprym razem

Rys. 37. Okno dodawania uzytkownikoéw
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— drukarki,

Zadania instalacji K.onfigurowanie drukarek... Zamknij
D odanie drukarek do sieci umozlivi wezpstkin lub wobranym
" Grupy Ltkownhikom dostep do rich bezpodredrio ze stacii robocaych,
7 Uzptkownicy Kliknij przycisk. Ustaw drukarki, aby uruchomic program narzedziowy

iManage. Szczegdtowe informacie na temat konfigurovania
= drukarek sieciownch mozna znalezd w pomocy bezposgrednie
" Dostep do Internstu pragramu it anage.

" System Groupiiize

To zadanie mozna wykonad wiele razy.

7 Nie pokazuj zadaf szpbkie) instalacii nastephym razem

Rys. 38. Okno dodawania drukarek

- dostep do Internetu (o ile nasz serwer jest dotaczony do sieci globalnej).

Fadania instala[:ii F.onfigurowanie dostepu do [nbernet.. | Zamknij
Skonfigurowanie dostepu do Intermetu w senwerze zapewni
" Grupy uzytkownikom sieci dostep do witrpn
7 Uzytkownicy . . . "
& Bl ‘wianki wstepne do przeprowadzenia konfiguraci

moga sie mznic w zaleznogol od konfiguraci senwera
oraz uprawnien jakie majq zostad prayznane uzptkownitkom.

" System GroupWise ] : e 5
& L2 W celu wpswietlenia listy warunkdw watepngch, uruchom

pragram instalacying | nacisi ikone "7

Zadanie to mo2na wykonywad wielokrothie,

[ Mie pokazuj zadar szybkie] instalacii nasteprym razem

Rys. 39. Okno konfigurowania dostepu do Internetu

Wszystkie mozliwe do przeprowadzenia zmiany uzyskujemy w oknie po prawej stronie
po wskazaniu w NDS-ie.

St Hin & R D ®?

S| ﬁ%ﬁ ﬁ%ﬂa Zarzgdzanie Organizacja: 52K 0LA d%h
b NSBSAPFS
Eomg SZROLA_OU Ogéhne |
&, admin .
Daomyélna foiezka katalogu domowego
ADMIMN_SERWERT
W alurnen: |
& MISU zer £3
SERWERT_5YS Seinskar |

SERWER1_vOL1

&8 5SS SMDR Group
= Movel+Metwfare B MSBS User £
H Movell+Metwiare B Server+600

[+-Bg ‘WebAccess
E dytuj skivpt logowania.... ‘

Ustaw prawa do katalogu. .. ‘

Rys. 40. Okno ,,NEATa”

Mozemy edytowaé skrypty logowania, ustawia¢ prawa dostgpowe, dodawaé
uzytkownikéw 1 grupy. Mozemy réwniez zobaczy¢ uproszczona baz¢ NDS-u. NEAT nie
pokazuje wszystkich obiektow istniejacych w NDS-e.
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NetWare Administrator

Pozwala zarzadza¢ wszystkimi dostgpnymi obiektami, w znacznie wigkszym zakresie niz
NEAT. Jest to narz¢dzie administratora dostgpne we wszystkich wersjach systemu firmy
Novell.

Window  Help

Rad%) Wi B lekE gE %

7 SZKOLA_OU.SZKOLA (SZKOLA_TREE) M =1E3

I SZKOLA_OU
- "2 WebAccess
&8 5MS SMDR Group
- & admin
- & NISUser
- & uczen
- O Stacja0l
- 2 SERWER]1 Backup Queue
- B ADMIN_SERWER1
- B SERWERI1_SYS
- B SERWER1_VOLI1
- [l SERWER1
-7 SERWERI1-PS

L MNovell+NetWare 6 NSBS User SP90-3+600

Z MNowvell+MNet¥are b Server+600
-ENLS_LSP_SERWERI
-#Z]1SAS Service - SERWER1
47 NAASKMO - SERWERT
—+2]Netldentity - SERWER1
-+Z]S5L CertificateDNS - SERWERT
-+Z|SSL CertificatelP - SERWER]
—+2]LDAP Server - SERWER]
—+2]LDAP Group - SERWER1
-#2|SERVER SMS RPC
-*Z|SERWER1 SMS RPC
- 4% broker
- ndpsm
-&pl
-*Z|SERWER1_SYS_POOL
L+Z|NISSERY_SERWERI

&

Rys. 41. Okno NetWare Administratora

Po wybraniu obiektu oraz wecisnigciu prawego przycisku myszy mozemy wybrad
,,.Details”.
Uzyskamy pelny dostgp do parametrow danego obiektu.
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- & NISUser

Details,

— = Stal :

B % SEF Rights to Other Objects, ..
AD} Trustees of this Object. ..

— B SEF

B SER e

7 SERyrro
47| SERWER1-PS

LB blaacll blotbioss & RICDC | oo OO

Rys. 42. Okno menu pomocniczego

B User : uczen

Rights to Files and Directories o
ol . Identification j
e D
[5] SE J e : Erwiranment I}]

Login Restrictions B]
Fazzword Restrictions Il\]
SERWERT WOL ‘\DAME Login Time Hestrictionsj
E SERWERT_VOL | \MAGATTH Mebyaork, Address
Fath. | Fiestriction
<_. I } Laogin Script j
Rights
[~ Supervizor [ Create W File Scan Intruder Lockout j
[+ Fead [ Erase [ Access Contral Rightz ta Files and j
I wite ™ Modify Effective Rights... Dishinis
Group Memberzhip I}]
Security Equal To B] e
| Cancel Fage Options. .. Help

Rys. 43. Okno uprawnien do plikow i katalogow

Administracja kopiami zapasowymi SMS (Storage Management Service)
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slelslzinlale| 5[1[¢] |-

Select a Task:

BACKUP

RESTORE

YERIFY

CREATE SESSION

JOB ADMINISTRATION

DEYICE ADMINISTRATION

REPORTS

EXIT

Rys. 44. Okno programu zarzadzajacego kopiami zapasowymi

Aplikacja pozwala na robienie zapasowych kopii danych umieszczonych na dyskach
serwera.

Dane moga by¢ archiwizowane na kilka sposobow:
e Backup pelny - polega na wykonaniu kopii wszystkich danych, niezaleznie od czasu,
kiedy byty backup'owane po raz ostatni
e Backup roznicowy (differential) jest to tworzenie kopii zapasowej plikow, ktore zostaly
zmodyfikowane po ostatnim pelnym backup'ie
e Backup przyrostowy (incremental) archiwizowane sa tylko pliki zmodyfikowane po
ostatnim backup’ie pelnym lub przyrostowym

Backup nie powinien przeszkadza¢ innym uzytkownikom w pracy, powinien by¢
wykonany mozliwie szybko. Backup nie moze by¢ wykonywany w sposéb przypadkowy
poniewaz utrata danych bedzie wtedy bardziej dotkliwa. Najcze$ciej stosowanym schematem
archiwizacji jest archiwizacja codzienna, przy czym raz na tydzien jest tworzony pelny
backup, a pozostate sa przyrostowe.

4.6.2. Pytania sprawdzajace

Odpowiadajac na pytania, sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.

1. Jakie aplikacje sa najcze$ciej wykorzystywane na stacji roboczej?

Jak mozemy uruchomi¢ niezbgdne aplikacje?

Jak mozemy zarzadza¢ kopiami bezpieczenstwa?

Jakie czynnos$ci mozemy wykonywac¢ programem NEAT?

Do realizacji jakich zadan stuzy ,,NetWare Administrator”?

Jaki program wspomaga zatozenie wigkszej ilosci obiektoéw danego typu?

Jak mozemy zarzadza¢ licencjami serwera z zainstalowanym systemem Novell NetWare?

A il 2
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4.6.3. Cwiczenia

Cwiczenie 1
Korzystajac z NEAT-a zal6z 3 obiekty typu ,,uzytkownik”, obiekt typu ,,grupa” oraz
przydziel uzytkownikow do zatozonej grupy.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) zalogowac sig do systemu jako administrator,
2) uruchomi¢ NEAT,
3) zalozy¢ wskazane obiekty,
4) przydzieli¢ uzytkownikow do wskazanej grupy,
5) sprawdzi¢ poprawnos¢ wykonanych modyfikacji.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 2
Korzystajac z NEAT-a zal6z obiekt typu ,,Organization Unit”, oraz 2 obiekty typu ,,User”
przydzielone do jednostki organizacyjnej. Okresl konteksty pracy uzytkownikéw.

Sposéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) zalogowac si¢ do systemu jako administrator,
2) wuruchomié¢ NEAT,
3) zalozy¢ obiekty,
4) okresli¢ konteksty pracy uzytkownikoéw,
5) sprawdzi¢ poprawnos¢ wykonanych modyfikacji.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 3
Korzystajac z NetWare Administratora ustaw wybrane prawa dostepu do wskazanych
katalogow:
- tylko do odczytu,
- pelne prawa,
- prawa do kasowania elementow w katalogu.

Sposéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) zalogowac sig do systemu jako administrator,
2) uruchomi¢ ,,NetWare Administratora”,
3) ustawi¢ prawa do wskazanych katalogow,
4) sprawdzi¢ poprawno$¢ wykonanych modyfikacji.
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Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

4.6.4. Sprawdzian postepow

Czy potrafisz: Tak Nie
1) uruchomi¢ z pqziomu stac;ji roboczej niezbedne T 0
oprogramowanie narzgdziowe?
2) okresli¢ mozliwosci programu NEAT? 0 0
3) okresli¢ mozliwosci programu NetWare Administrator? 0 O
4) dodac¢ obiekt uzytkownika do bazy NDS-u? 0 O
5) zmodyfikowa¢ prawa dostgpu do dowolnego katalogu? 0 0
6) zarzadza¢ kopiami bezpieczenstwa serwera z 0 0

zainstalowanym systemem Novell NetWare?
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4.7. Programy pomocnicze serwera

4.7.1. Material nauczania

Wigkszos¢ niezbednych prac administracyjnych wykonujemy z poziomu stacji roboczej.
Dzigki aplikacji ,,ConsoleOne” mozemy rowniez pracowac bezposrednio na serwerze.

Novell.

ConsoleOne™

122

Copyright © 15572001 Navell, Inc. Al rights resarved

ABEHISHEBOR

Rys. 45. Okno programu ConsoleOne

Na serwerze mamy dostgp do wielu aplikacji konfigurujacych sprzgt oraz monitorujacych
jego dziatanie. Wigkszo$¢ dziatan mozna wykonaé z poziomu stacji roboczej pracujac zdalnie
»ha serwerze”. Jest to wygodne ze wzgledu na brak koniecznosci przebywania
w pomieszczeniu gdzie znajduje si¢ serwer (pomieszczenie powinno by¢ dobrze
zabezpieczone, bez mozliwosci dostania si¢ do niego przez osoby postronne).

Zdalna praca na serwerze
Z okna ,,Application Explorera” wybieramy ,,NetWare Remote Manager”.

Application
Explarer

Rys. 46. Ikona Application Explorera

Musimy zatwierdzi¢ certyfikat bezpieczenstwa (rys. 47).

Alert zabezpieczen ﬁl

Informacie wemieniane z tg wittyha nie moagg byé ogladane przez
:J..

innych uzytkownikow. |strigje jednak problem z certyfikatem
zabezpieczen tef witnuny.

‘.;i\_ Ceryfikat zabezpieczen zoztal wydany przez firme, kiare| nie
zaklazylikowano do grupy godnych zaufania, Przejrzyi
certyfikat i zdecydu), czy choesz ufac urzedowi certyfikaci.

o Data certyfik atu zabezpieczen jest waina.

G Ten ceryfikat zabezpieczen ma prawidtowa nazwe
pazujacy do nazwy strony, kiorg probujesz obejrzed.

Czy choesz kontyruowad?

[ Tak [ mMie || wswiet ceyfikat

Rys. 47. Okno certyfikatu bezpieczenstwa
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Po podaniu parametrow logowania uzyskujemy dostep zdalny do serwera.

Polacz z 192.168.1.50

SZKOLA_TREE

Mazva uzytkownika: |ﬂ admin "J

Hasto: | sssssl |

[]zZapamietaj moje hasto

[ ox [ anu

Rys. 48. Okno logowania

Dostep realizowany jest poprzez przegladarke internetowa.
| Metwiare Server . |

__-':- Movell NetWare 6 Server Version 5.60, September 13, 2001
Authentication (admin)

b
Diagnose Server Server Memory Pools Summary
Health Monitor Traditional File System Cache Statistics

Profile / Debug

Run Config Report

NDPS Broker Health Current Memory Usage

MOFS Manager Health
Manage Server

Yolumes

Conscle Screens

Connections géno}ualMemory

Current Memory Usage

Set Parameters
Schedule Tasks
Cansole Commands
Wiews Memory Config
Wiew Statistics
Down / Restart
Manage Applications
List Modules
Protected Memaory
System Resources
MNetWare Registry

Rys. 49. Okno NetWare Remote Managera

Mamy dostgp do informacji diagnostycznych naszego serwera (zakladka ,,Diagnose
Serwer”) a takze mozemy zarzadza¢ serwerem (zaktadka ,Manage Server”) i aplikacjami
(zaktadka ,,Manage Applications”).

Mozemy zarzadzaé réwniez sprzgtem w naszym serwerze (rys. 50).
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-
Down / Re.start. Hardware Adapters
Manage Applications
i Si Statisti
Protected Memaony
System Resources Info Type  Mame Slot
\r:ftwa"f;zgmry @ [BHE| bE  Movel ATA/IDE Host Adapter Module  Slot: 10004
insock. 2.
Protocol Information @ [EE) e Movell ATA/IDE Host Adapter Module — Slot: 154
Java Application
Inforngon (i @ SCEl Adaptec AHA-2940UW Pro SCSI Adapter Slot: 2
Manage Hardware % ek Metwark Statistics
Processors etwork Adapters
D sk LAN Adapterg- Info Type Name Slot
PCl Devices oy
Tilhier Fessumses 69 Ethernet Realtek Fast Ethernet Driver Slat: 4

Rys. 50. Okno sterownikow sprzetu zainstalowanych na serwerze

Wigkszo$¢ operacji mozna wykonywac rowniez z poziomu konsoli serwera.

SERVERL: _

Rys. 51. Linia zgloszenia konsoli serwera

Dostgp do konsoli serwera uzyskujemy przez kombinacj¢ klawiszy CTRL + ESC.
Mozemy wydawaé polecenia wpisujac je po znaku zachgty. Do zaladowania programu stuzy
polecenie LOAD (nie jest wymagane przy wszystkich wersjach systemu Novell NetWare).

- DOWN — Wytacza serwer, polecenie konieczne do wydania gdy wylaczamy serwer.

- DISABLE LOGIN/ENABLE LOGIN — Blokowanie mozliwosci logowania do serwera.
- MONITOR — Program monitorujacy pracg catego serwera.

General Information

Utilization:

Server up time:

Online processors:
Original cache buffers:
Total cache buffers:
Dirty cache buffers:

fivailable Options

Storage devices

Uolumes

LAN-WAN drivers

Loaded modules

File openslock activity
¥|Disk cache utilization

Tab=Next window Enter=3elect option Alt+F10=Exit Fi=Help

Rys. 52. Okno programu Monitor
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- HELP — Pomoc systemu.

- LIST DEVICES — Pokazuje wszystkie media fizycznie dotaczone do serwera.
- TIME — Ustawienie czasu systemowego.

- RESTART SERVER — Ponowne uruchomienie serwera.

- SET — Ustawianie zmiennych systemowych serwera.

- INETCFG — Program konfigurujacy ustawienia sieciowe serwera.

Internetworking Configuration

Network Interfaces
WAN Call Directory
Protocols
Bindings

Manage Configuration
View Configuration
Reinitialize Systen

Rys. 53. Okno programu konfigurujacego sie¢

- DSREPAIR — Przeglada i naprawia btedy bazy danych eDirectory. Do podstawowych
zadan nalezy: petna automatyczna naprawa, monitorowanie eDirectory, naprawianie
btedow eDirectory (np. naprawy btedoéw synchronizacji czasowej).

fivailable Options

Bingle Object Repair
Unattended full repair

Time synchronization

Report synchronization status
Uiew repair log file

Advanced options menu

Exit

Bingle Object Repair operates on an open database and it attempts to fix
inconsistencies on the given object entry ID.

Enter=Select menu action Alt+F10=Exit
Esc=Exit Fi=Help

Rys. 54. Okno programu naprawiajacego baz¢ NDS
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Najczesciej wykorzystywana funkcja programu DSRepair jest ,,automatyczna pelna
naprawa” (Unattended full repair). Program wyszukuje i naprawia wigkszos¢ btedow
w plikach bazy danych eDirectory na danym serwerze. Automatyczna naprawa nie
wymaga ingerencji administratora, wszystkie operacje sa wykonywane w sposob
gwarantujacy bezpieczna naprawe.

DSRepair umozliwia réwniez monitorowanie stanu eDirectory, tak by administrator mogt
przeciwdziata¢ ewentualnym problemom przed przeistoczeniem si¢ ich w powazne awarie.
W przypadku wykrycia bledow program moze naprawi¢ bazg danych, naprawi¢ biedy
partycji oraz umozliwia wykonanie innych operacji naprawczych.

VREPAIR — Narzedzie do naprawy wolumindéw z tradycyjnym systemem plikow. Przy
starcie systemu moga wystapi¢ trudnosci z zamontowaniem woluminu NetWare. Dzieje sig
tak zazwyczaj w wyniku uszkodzenia podstawowej tabeli FAT (File Allocation Table).
NetWare przechowuje dwie kopie tablic FAT, dzigki czemu istnieje mozliwos¢
skorygowania btgdow. Program VREPAIR poréwnuje obie kopie i wyszukuje w nich
niezgodnos$ci. Jesli znajdzie btedny wpis koryguje go wpisem poprawnym z kopii tablicy.
Jesli wolumen ,,nie montuje si¢” podczas startu systemu VREPAIR zostanie uruchomiony
automatycznie 1 sprobuje naprawi¢ wolumen. Jezeli wystapi problem przy dziatajacym
systemie mozna go uruchomi¢ r¢cznie (wymagane jest ,,odmontowanie” naprawianego
wolumenu).

Program VREPAIR moze by¢ zmuszony do usunigcia wybranych plikéw, gdy taka
sytuacja wystapi usunigte pliki sa zapisane pod nowymi nazwami (VRxxxxxx.FIL)
1 umieszczone w tym samym katalogu.

4.7.2. Pytania sprawdzajace

Odpowiadajac na pytania, sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.

l.
2.

3
4
5.
6.
7
8
9.
1

Jak uaktywni¢ procedurg zdalnej pracy na serwerze?

Jakie parametry serwera z zainstalowanym systemem Novell NetWare mozemy
monitorowac korzystajac z ,,NetWare Remote Manager”?

Jakie polecenie stuzy do naprawy NDS?

Jakie polecenie stuzy do naprawy wolumindéw?

Jaki program monitoruje pracg serwera?

Jak ustawi¢ poprawnie czas na serwerze?

Jak zablokowa¢ mozliwo$¢ logowania?

Jak bezpiecznie wytaczy¢ serwer?

Jak wymusi¢ ponowne uruchomienie serwera?

0. Jak zobaczy¢ list¢ urzadzen zainstalowana w serwerze?

4.7.3. Cwiczenia

Cwiczenie 1

1)
2)
3)
4)

Zaloguj si¢ zdalnie do serwera Novell NetWare.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
zalogowac si¢ do systemu jako administrator,
uruchomi¢ NetWare Remote Manager,
zalogowac si¢ do serwera,

sprawdzi¢ dostepno$¢ informacji o serwerze.
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Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 2
Sprawdz korzystajac z potaczenia zdalnego poprawnos¢ pracy serwera.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) zalogowac si¢ do systemu jako administrator,
2) uruchomi¢ NetWare Remote Manager,
3) zalogowac si¢ do serwera,
4) zapoznac¢ si¢ z komunikatami ,,Health Monitor”.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 3
Sprawdz na konsoli serwera poprawnos$¢ pracy oraz stopien wykorzystania serwera.
Przerwij potaczenie wybranego uzytkownika.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ na konsoli serwera program ,,Monitor”,
2) zapozna¢ si¢ z komunikatami programu,
3) odszuka¢ liste uzytkownikow zalogowanych do serwera,
4) przerwac polaczenie wybranego uzytkownika.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 4
Zakoncz pracg serwera sieciowego.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ na konsoli serwera polecenie, ktoére spowoduje wylaczenie serwera,
2) zaobserwowac ostrzezenia serwera o zalogowanych uzytkownikach.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.
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4.7.4. Sprawdzian postepow

Czy potrafisz:

1) uaktywni¢ dostep zdalny do serwera?

2) sprawdzi¢ poprawno$¢ pracy serwera poprzez
polaczenie zdalne?

3) zablokowac dostep do serwera na czas prac
serwisowych?

4) naprawi¢ wadliwa strukturg NDS?

5) ustawi¢ poprawny czas serwera?

6) wykorzysta¢ pomoc systemowa serwera?

7) sprawdzi¢ konfiguracjg sieciowa serwera?

8) poprawnie wylaczy¢ serwer?

Tak

J O O

O O0O0Ood

Nie

J O

0 O I B B B
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4.8. Drukowanie

4.8.1. Material nauczania

Ustugi drukowania sa jedna z cze$ciej wykorzystywanych ustug w firmie. Koszty bylyby
bardzo znaczace, gdyby firma posiadata 20 drukarek, po jednej dla kazdego uzytkownika.
Znacznie lepszym rozwiazaniem jest posiadanie jednej lub dwoch drukarek lepszej jakosci
1 wydajnosci, dotaczonych do sieci.

Drukarki sieciowe zarzadzane przez system Novell NetWare umozliwiaja przydzielanie
uprawnien dla poszczegolnych uzytkownikow.

Wydruki kierowane na drukarke sa ,,ustawione w kolejke”, kto pierwszy wysle plik do
wydrukowania, tego dokument zostanie wczesniej wydrukowany. Pozostate zlecenia beda
czekaty na swoja kolej. Taki mechanizm drukowania jest bardzo wygodny dla uzytkownikow,
poniewaz nie musza wiedzie¢ czy drukarka jest dla nich dostgpna.

Pewna wada drukarek sieciowych jest konieczno$¢ osobistego odebrania wydrukow.
W wigkszos$ci przypadkow drukarka przed wiasciwym wydrukiem umieszcza informacje kto
zlecit jej prace, nie ma wigc problemoéw z okresleniem autora materiatu.

Drukarka moze by¢ dofaczona do stacji roboczej, serwera lub bezposrednio do sieci
komputerowej. Dla pracownikow wazne jest by drukarka byla umieszczona w tatwo
dostepnym miejscu, dzigki czemu mozna nadzorowac jej prace oraz dostgpnos¢ materiatow
eksploatacyjnych.

Aby skonfigurowa¢ ustugi drukowania najlepiej uruchomi¢ program NEAT (Novell Easy
Administration Tool).

Z okna Aplication Explorer na stacji roboczej wybieramy NEAT. Z zadan szybkiej
instalacji wybieramy opcj¢ Drukarki — Konfigurowanie drukarek.

Zadania instalacji K.omfigurowanie dkarek. . | Zamknij
Diodanie drukarek. do sieci umozliva wezystkim lub wybranwm
" Grupy uptkownikom dostep do nich bezpogrednio 2e stacj roboczyeh,
" Uzytkownicy Klikrij przycisk Ustaw drukarki. aby uruchomic program narzedziowy

--------- : iManage. Szczegobowe informacie na temat konfigurowania
d drukarek zsieciowych mozna znaleZc w pomocy bezpogrednig]
" Dostep da Internetu programu itdanage.

(" System Groupifise

To zadanie mozna wykonad wiele razy.

[~ Mie pokazuj zadan szvbkig] instalaci nasteprym razem

Rys. 55. Okno NEATa do konfigurowania ustug drukowania

Zostaniemy przekierowani do programu narzedziowego iManage, ktéry pozwala
skonfigurowa¢ ustugi drukowania.
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Dirukarki MOPS mozna tworzes tlko za pogrednictwem programu ik anage.
Kliknij prapcisk OK., aby uruchomic program ibanage.

Anulu |

Rys. 56. Okno uruchomienia iManage

Program iManage mozemy uruchomi¢ roéwniez bez posrednictwa NEAT-a.
W przegladarce internetowej wprowadzamy adres https://192.168.1.50:2200, gdzie
192.168.1.50 jest adresem IP naszego serwera (przy innych instalacjach ten adres bedzie
inny).

Musimy potwierdzi¢ certyfikat zabezpieczen (nasze polaczenie bgdzie szyfrowane).

r.‘r‘l Informacie wemieniane z ta witrena nie moga byc ogladane przez
?. innych wzptkownikow, [stnigje jednak problem z certyfikatem
: zabezpieczen tej witiyny.

& Certyfikat zabezpieczen zostab wydany przez firme, kiare) nie
zaklasyfikowano do grupy godnech zaufania, Przejray
certyfikat | 2decydu), cay choesz ufad urzedowi certyfikac,

o [ ata certylikatu zabezpieczen jest waina.

& Mazwa na certyfikacie zabezpieczen jest nieprawidhomwa lub
e jest zgodna 2 nazwa witryny,

Cay cheesz kontpnuowad?

[ 1ak [ M ][ wyswietl cenyfikat

Rys. 57. Okno certyfikatu bezpieczenstwa

Musimy zautoryzowac nasz dostep do serwera poprzez podanie niezbednych informacji.

Flik. Edycja widok  Ulubione Marzedzia  Pomoc ﬂ'

Adres iﬁ https:ff192. 168, 1.50: 2200/eMFrame webacc?taskId=Ffw, AuthenticateFormemerge=Fw. AuthForm v a Przejdz
iManage
Novell
r
~ User Name:
adrmin
il Paszsword:
Context:

szkola_ou.szkola
Tree:
SZKOLA_TREE

Login

Copyright 1999-2001 Novell, Inc, All rights reserved,

Rys. 58. Okno logowania do ustug iManage

Po poprawnym podaniu parametréw logowania uzyskamy dostgp do konfiguracji ushug.
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Plik. Edycja  Widok  Ulubione  Marzedzia  Pomoc

Adres éj https: {192,168, 1.50:2200/eMFrame webacc?taskId=dev . Empty&merge=Fw, Main@ser . conkext=rynrQjsndifi

i,
l,'x

W a Przejdz

eDirectory Administration

iPrint Management
Li M £ You are currently logged in as user admin.SZKOLA_OU.SZKOLA
Ly in the Movell Directory Services tree SZKOLA_TREE

Please select a task on the left.

£

iManage
(=] [q)ls=] Novell
User: admin.5ZKOLA_OI.SZKOLA. SZKOLA_TREE. -
DHCP Manage ment .
iManage WYL
DNS Management Version 1.0 @

Rys. 59. Ustugi dostepne do zarzadzania przez iManage

iManage pozwala konfigurowa¢ ustugi DHCP, DNS, drukowania i zarzadzania
licencjami, aby uaktywni¢ drukowanie sieciowe musimy wybra¢ zaktadkg ,,iPrint

Management”.

Najpierw tworzymy brokera wybierajac ,,Create Broker”. Musimy poda¢ nazwe np.

,,broker”.

Pl  Edycja  ‘Widok Ulubione  Marzedzia  Pomoc

L
"

Adres g‘] https:f{192,168,1,50: 2200/eMFrame/webacc?taskId=dev Emptyemerge=Fw.Mainf/ser, context=rynrQjsndiai v ﬂ Przejdz
iManage
BIENE Novell

User: admin.SZK0LA_OU.SZKOLA.SZKOLA_TREE.

 DHCP Management A Create Broker

DNS Management
Broker name:
eDirectory Administration

hroker
=l iPrint Manage ment
Create Printer Caontainer narne:
Create Print Service Manager SZKOLA_OU SZKO0LA
Create Broker
Delete MNOPS Object Enable services:
Enable iPrint Access [l Service Registry Service (SRS)
Manage Printer
Manage Print Service Manager Event Notification Service (ENS)
Manage Broker
BP# Configuration [“IResource Management Serice (RMS)
RMS valume:

[# License Management

SERWERT_SYE.SZKO0LA_DU.SZKOLY

OK | Cancel | Help |

Rys. 60. Okno tworzenia Brokera

Po poprawnym utworzeniu zostanie wyswietlony komunikat.
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The Create Broker request succeeded.

Broker broker, SZKOLA_OU.SZKOLA was created.

OK

Rys. 61. Okno potwierdzenia zatozenia Brokera.

Musimy z konsoli serwera wyda¢ polecenie ,,LOAD BROKER” i wskaza¢ nasz zalozony
obiekt tego typu.

Wybieramy opcje ,,Create Print Service Manager”, podajemy nazwg — ,,ndpsm”.

Plik. Edwcja  Widok  Ulubione  Marzedzia  Pomoc ;’}'
Adres Ej https: 192,168, 1,500 2200/ eMFrame webacc?taskId=dev . Empty&nmerge=Fw. Main&User. context=rynrQjsndini v a Praejdz
iManage

(=¥ E\ Novell

User: admin.5ZK0LA_OU. SZKOLA SZKOLL_TREE.

& DHCP Management %2 Create Manager

DHNS Management
tlanager name:
eDirectory Administration

ndpsm
=l iPrint Management
Create Printer Container narme:
Create Print Service Manager SZKOLA_QLULSZKOLA
Create Broker
Delete MDPS Object Database volume:
Enable iPrint Access SERWERT _WOL1.SZK0LA_DULSZKOL

Manage Printer

Manage Print Service Manager
Manage Broker OK | Cancel | Help |
RP# Configuration

[ License Manage ment

Rys. 62. Okno tworzenia managera ustug drukowania

Dostaniemy komunikat potwierdzajacy:

The Create Manager request succeeded.

ndpsm. SZKOLA_OU SZKOLA manager was created and needs to be loaded on server
SERWWERT . SZKOLA_OU SZKOLA

]

Rys. 63. Okno potwierdzenia zalozenia Managera

Z konsoli serwera wyda¢ polecenie ,,LOAD NDPSM” i wskaza¢ nasz zatozony obiekt

tego typu.
Ostatnim etapem jest dodanie drukarki badz drukarek. Wybieramy ,,Create Printer”.
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Plk. Edycja ‘Widok Ulubione Marzedzia Pomoc l"

Adres .’Eﬂ https: /192, 168.1,50: 2200 eMFrame/webacc?taskId=dev  Empty&merge=Fw, Mainflser context=rynrQisndiai ¥ a Przejdz

iManage
(=] [a)=] Novell

User: admin.SZKOLA_OU.SZKOLA.SZKOLA_TREE.

[ DHCP Management & Create Printer

DNS Manage ment .
Printer narne:
eDirectory Administration

pl
=l iPrint Management
Create Printer Container name
Create Print Service Manager SZKOLA_ QU SZROLA
Create Broker
Delete NDPS Object htanager name:
Enable {Print Access ndpsm SZKOLA_OU.SZKOLA
Manage Printer
Manage Print Service Manager Gateway type:
MR el MNovell IPP gateway (IPP on IF) o

RPM Configuration

License Management
Mext == | Cancel | Help

Rys. 64. Okno tworzenia drukarki
Wprowadzamy nazweg drukarki — ,,p1”. Musimy poda¢ adres sieciowy drukarki oraz
wybrac jej typ.

& configure Novell IPP gateway for printer
p1.SZKOLA_OU.SZKOLA

Printer URL:
ippA192.168.1 80/ipp/o

Next >> | Cancel | Help |

Rys. 65. Okno lokalizacji drukarki

& select default drivers for printer
p1.SZKOLA_OU.SZKOLA

Windows 2000 Available Drivers:

MNaone ”~
HF Color Laserdet 4550 PCL bc

HF Colar LaserJet 4550 PCL B

HF Color LaserJet 4550 PS

HF Color LaserJet 8550 PCLAC

HF Color Lase 3550 PS

[HF oe

HF LaserJet 1200 Series PCLEB

HF LaserJet 1200 Series PS

HF LaserJet 1220 Series PS v

Rys. 66. Okno wyboru sterownikoéw drukarki

Po tych operacjach drukarka jest gotowa do pracy.

The Create Printer request succeeded.

Printer p1.5ZKOLA_OU, SZKOLA was created.

OK

Rys. 67. Okno potwierdzenia poprawnego dodania drukarki
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Uprawniony uzytkownik moze ja wykorzystywac¢ po dodaniu do swojej stacji roboczej.
Musimy wybraé opcj¢ ,,Novell — Przechwy¢ port drukarki” z menu pokazujacego sig¢ po
nacis$nigciu prawym przyciskiem myszy ikony znajdujacej si¢ w zasobniku systemowym.

Logowanie MebWare. ..
Potgczenia Metware. .,

Mowell - Mapuj dvsk siediowy, .,
Odtarz dysk sieciomey..

Movel - Przec part drukarki...
Mowell - Zakoncz przechwybywanie, ..

Programy ustugowe NebWare 4

Zarzadzanie uzvtkownikami dla SZKOLA_TREE #
Przegladaj 3

Konfiguryj ikone paska zadan. ..
Pomoc Kienta Mowell 3

Wit ascivosci klienta movell. . i

Rys. 68. Okno ustug dodawania drukarki sieciowej do stacji robocze;j

" Przypisz diukarke sieciows do portu stacj robocze), Uzwwa) tego porty
N Ove i podezas dukowania dokumentdi,

“wubierz port do przechw_l,lcenia:
& LPT1 -

“Wprowadz friezke sieciows do diukarki:
[Je€li nie znasz fciezki, kliknij praycisk Przeglada).

" [ Przeglada)

Wprowad? sieciowg nazwe uptkownik a:
[Pozostaw to pale puste. aby uzyé nazwy uzyptkawnika Windows)

[ Zaznacz, aby przechwyptpwad ten port przp uruchamianiu spstemu windows

Rys. 69. Okno przydzielenia portu drukarki

Musimy jedynie doda¢ $ciezke sieciowa do drukarki. Po poprawnym dodaniu pod portem
LPTI1 bedzie nasza drukarka sieciowa.

Innym sposobem jest zainstalowanie zdefiniowanej drukarki sieciowej na stacjach
roboczych, ktore wymagaja ustlug drukowania.

Po zainstalowaniu drukarek zarzadzanie nimi jest mozliwe poprzez NetWare
Administrator-a. Po wybraniu drukarki, otworzy si¢ arkusz wlasciwosci, mozemy wtedy
dodawa¢ 1 modyfikowaé zwiazane z nim informacje, takie jak przypisani do niego operatorzy
1 uzytkownicy, opis drukarki itd. Mozemy takze tak skonfigurowaé¢ drukarke, aby
uzytkownicy byli powiadamiani o zdarzeniach dotyczacych wystanych przez nich zadan
wydruku. Oprocz tego mozesz skorzysta¢ z mechanizmu Access Control Notification,
umozliwiajacego wysylanie komunikatow informacyjnych do ,,zainteresowanych stron",
takich jak zarzadcy czy operatorzy drukarki.

Mozemy réwniez skorzysta¢ z programu Printer Manager zawierajacego list¢ wszystkich
drukarek NDPS aktualnie zainstalowanych dla danej stacji roboczej. Oprocz tego program
Printer Manager wys$wietla informacje o drukarce, takie jak jej stan, atrybuty (na przyklad czy
moze drukowaé¢ w kolorze), wszelkie problemy, ktore wystapity w jej pracy (takie jak na
przyktad brak toneru czy papieru) itd. Uzytkownicy moga korzysta¢ z tego programu w celu
przegladania i zmiany stanu wiasnych zadan wydruku.
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4.8.2. Pytania sprawdzajace

Odpowiadajac na pytania, sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.
1. Jakie korzys$ci uzyskujemy drukujac na drukarce zdalne;j?

Jak utworzy¢ 1 uruchomi¢ ustugi ,,brokera”?

Jak utworzy¢ i uruchomi¢ ustugi ,,zarzadcy drukowania”?

Jak doda¢ drukarke sieciowa?

Jak dotaczy¢ drukarke zdalna do stacji roboczej?

Jak przydzieli¢ jej odpowiedni port drukowania?

ISARRANE SN

4.8.3. Cwiczenia

Cwiczenie 1
Dotacz wskazana drukarke do sieci Novell NetWare.

Sposéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ NEAT,
2) przeprowadzi¢ procedurg dodania drukarki do sieci.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 2
Dotacz wskazana drukarke sieciowa do stacji robocze;.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ stacje robocza,
2) doda¢ drukarke sieciowa do stacji robocze;j.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

4.8.4. Sprawdzian postepow

Czy potrafisz: Tak Nie

1) uruchomi¢ program iManage? 0 O

2) omowic¢ najczescie] wykonywane czynnos$ci przy 0 0
wykorzystaniu iManage?

3) dodac¢ ustugi Brokera i Managera do serwera? 0 0

4) doda¢ wybrana drukarke do sieci Novell NetWare? 0 0

5) doda¢ wybrang drukarke do stacji roboczej? 0 0
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4.9. Skrypty logowania

4.9.1. Material nauczania

Skrypty logowania utatwiaja pracg w Srodowisku systemu Novell NetWare. Zawieraja
polecenia, ktore definiuja Srodowisko stacji roboczej podczas logowania si¢ uzytkownika do
sieci. System NetWare w wersji 6.x korzysta z czterech rodzajow skryptow logowania:

- kontenerowego,
- profilowego,
- uzytkownika,
- domyslnego.

Gdy uzytkownik loguje si¢ do sieci, sa wykonywane skrypty logowania w podanej
powyzej kolejnosci. Jesli dla kontenera, w ktérym znajduje si¢ obiekt typu User, utworzono
kontenerowy skrypt logowania, to zostanie on wykonany jako pierwszy. Nastgpnie wykonane
zostang polecenia zawarte w profilowym skrypcie logowania, pod warunkiem ze obiektowi
typu User przypisano ten wlasnie obiekt. Je§li natomiast utworzono dla niego skrypt
logowania uzytkownika, to zostanie on wykonany jako nastgpny. Jesli obiekt nie ma skryptu
uzytkownika, to oprogramowanie klienckie uruchomi domyslny skrypt logowania.

Po wybraniu zaktadki ,,Skrypt logowania” dla danego uzytkownika mozemy zmienic¢
jego trescé.

L B LA DB 2

=N SZKOLA a Zarzadzanie Uzytkovanil:; admin a
mg MSBSAPPS
5.8 SZKOLA_OU Elgélnel Girupy I Ochrona  Skpt logowania lGrnupWise]
.'|:| nif
& Dostep do skiyptu logowania
ADMIN_SERWERT ~
MISL
a el -

SERWERT_SYS

SERWER1_VOL1

b SMS SMDR Group
=, Movell+Metw/are B NSBS User &
=, Movell+Metw'are B Server+E00
mg ‘webAcoess

E dytuj skrypt logowania

Rys. 70. Okno NEATa umozliwiajace dodanie skryptu logowania

W bardzo podobny sposéb mozemy zmieni¢ kontenerowy skrypt logowania.
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S Han &8 ?

= d%ﬁ SZROLA ﬁ%ﬂ, Zarzadzanie Organizacja: SZK0LA ﬁ%ﬁ
mg WSBSAPPS
-og 5ZKOLA_OU Ogékne |
& admin )
Daormyélna fciezka katalogu domowego
ADMIN_SERWERT
W alurmen: |
& MISU zer F=)
SERWER1_SvS Srietka |

SERWERT_VOL1

&R SMS SMDR Group
MHowell+Mefuw'are B MSBS Lser £
MHaovel+Metw are B Server+600
og ‘webhccess

E dytuj skrypt logowania. . ‘

Ustaw prawa do katalogu.. ‘

Rys. 71. Okno dodawania kontenerowego skryptu logowania

Po wybraniu ,,Edytuj skrypt logowania” mozemy przej$¢ do wprowadzania modyfikacji.
W skryptach mozemy wykorzystywa¢ zmienne:

DAY — Numer dnia miesigca "01","02",..."31".
DAY OF WEEK — Nazwa dnia tygodnia "Monday","Tuesday".
MONTH — Numer miesiaca w roku "01","02",...."12".
MONTH_NAME — Nazwa miesiagca "January","February".
NDAY OF WEEK — Numer dnia tygodnia "1"-nd,"2"-pn.
SHORT YEAR — Dwie ostatnie cyfry w numerze roku.

YEAR — Cztery cyfry roku "1999","2000".

AM_PM —"am" — przedpotudnie, "pm" — popotudnie.
GREETING TIME — Pora dnia, "morning","afternoon","evening".
HOUR — Godzina doby,"1","2",..."12".

HOUR24 — Godzina doby "00","01",..."23".

MINUTE — Minuta biezacej godziny,"00","01",...,"59".
SECOND — Sekunda biezacej minuty,"00","01",...,"59".
FULL NAME — Pelna nazwa uzytkownika w sensie NDS.
LOGIN_NAME — Nazwa uzytkownika uzywana do logowania (login name).

NETWORK ADRESS — O$mioznakowy numer logiczny okablowania, czyli numer sieci.
zapis szesnastkowy, "000019AA".

FILE SERVER — Nazwa serwera, do ktorego zalogowany jest uzytkownik.
PASSWORD EXPIRES - Ilo$¢ dni jaka pozostata do wygasnigcia waznoS$ci konta.
USER ID — Numer wewngtrzny nadany przez system uzytkownikowi.
MACHINE — Nazwa okreslajaca typ komputera "IBM_PC".

(O] — Nazwa systemu operacyjnego stacji roboczej "MSDOS".
OS_VERSION — Numer wersji systemu DOS, "V3.30","V5.00".
P_STATION — Numer karty sieciowej np. "00001B24FFOA".

MEMBER OF "grupa" — TRUE, jezeli uzytkownik jest cztonkiem grupy "grupa".
NOT MEMBER OF "grupa" — TRUE, jezeli uzytkownik nie nalezy do grupy "grupa".

SHELL TYPE — Wersja oprogramowania sieciowego na stacji robocze;j.
SMACHINE — Skrocona nazwa typu komputera "IBM".
STATION — Numer logiczny stacji.
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Chcac wyswietlic w skrypcie logowania petna nazwe¢ uzytkownika podajemy
%FULL_NAME.
Polecenia wykorzystywane w skryptach:

MAP — Pokazuje istniejace mapowania dyskow stacji robocze;.
MAP ERROR [ON/OFF]  — Wtacza lub wylacza pokazywanie btedow mapowan.
MAP F:=SYS:PUBLIC — Polecenie przypisujace zasob znajdujacy si¢ na serwerze do

litery dysku na stacji lokalne;.
MAP DISPLAY [ON/OFF] - Blokuje wyswietlanie mapowan dyskow.

WRITE ”.....” — Wyswietla informacje na ekranie stacji roboczej.
CLS — Czysci okno polecen skryptu.

PAUSE — Wstrzymanie wykonywania skryptu.
DRIVE G: — Zmiana dysku na podany.

IF warunek THEN — Funkcja warunkowa.

CONTEXT — Zmienia biezacy kontekst uzytkownika.
DISPLAY plik — Wyswietla podany plik tekstowy.

EXIT — Konczy wykonanie skryptu.

GOTO ETYKIETA: — Przejscie do etykiety.

SET — Ustawia zmienne systemowe.

SET TIME [ON/OFF] — Wiacza i wylacza synchronizacje czasu.
REM — Dodaje komentarz.

Przyktadowy skrypt logowania

MAP DISPLAY OFF

MAP F:=SYS:PUBLIC

MAP ROOT G:=SYS:USERS\%LOGIN NAME
WRITE "Witamy %FULL NAME\n"

WRITE "Dzisiaj jest %DAY. %MONTH NAME. %YEAR\n"
WRITE "Nacis$nij dowolny przycisk"

PAUSE

CLS

WRITE "Masz przypisane nastepujace mapowania: \n"
MAP DISPLAY ON

MAP

WRITE "Nacisnij dowolny przycisk"

PAUSE

CLS

DRIVE G:

4.9.2. Pytania sprawdzajace

Odpowiadajac na pytania, sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.
1. Jaki program pozwala na dodanie skryptu logowania?

Jakie polecenie musimy wprowadzi¢, by nie wyswietlaty si¢ mapowania dyskow?
Jak wlaczy¢ synchronizacj¢ czasu stacji z serwerem?

Jak uaktywni¢ warunkowe przetwarzanie skryptu?

Jak wyswietli¢ informacje o uzytkowniku obecnie logujacym sig?

Jak wypisa¢ komentarz w oknie logowania?

Jak wstrzymac¢ uruchamiany skrypt?

Gdzie wprowadzi¢ kontenerowy skrypt logowania?

i A
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4.9.3. Cwiczenia

Cwiczenie 1

Napisz skrypt logowania, ktorego zadaniem jest wyswietlenie dzisiejszej daty i biezace]

godziny.

1)

3)
4)

Sposéb wykonania ¢wiczenia

Aby wykona¢ polecenie powinienes:

wyszuka¢ informacje dotyczace tworzenia skryptow logowania,
przygotowac skrypt logowania,

wprowadzi¢ go dla wybranego uzytkownika,

sprawdzi¢ poprawnos$¢ dziatania.

Wyposazenie stanowiska pracy:

literatura zgodna z punktem 6 poradnika dla ucznia,
serwer z zainstalowanym systemem Novell NetWare,
stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 2

1)
2)
3)

Napisz skrypt logowania, ktory wyswietli informacje o naszej stacji robocze;j.
Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

wyszuka¢ informacje dotyczace tworzenia skryptéw logowania,
przygotowac skrypt logowania,

wprowadzi¢ go dla wybranego uzytkownika,

sprawdzi¢ poprawno$¢ dziatania.

Wyposazenie stanowiska pracy:

literatura zgodna z punktem 6 poradnika dla ucznia,
serwer z zainstalowanym systemem Novell NetWare,
stacja robocza z zainstalowanym klientem sieci NetWare.

Cwiczenie 3

Wprowadz przyktadowy skrypt logowania.

REM Przyklad

MAP DISPLAY OFF

MAP F:=SYS:PUBLIC

MAP ROOT G:=SYS:USERS\%LOGIN NAME
WRITE "Witamy %FULL NAME\n"

WRITE "Dzisiaj jest %DAY. %MONTH _NAME. %YEAR\n"
WRITE "Nacis$nij dowolny przycisk"

PAUSE

CLS

WRITE "Masz przypisane nastepujace mapowania: \n"
MAP DISPLAY ON

MAP

WRITE "Nacis$nij dowolny przycisk"
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PAUSE
CLS
DRIVE G:

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) wyszuka¢ informacje dotyczace tworzenia skryptéw logowania,
2) wprowadzi¢ go dla wybranego uzytkownika,
3) sprawdzi¢ poprawnos¢ dzialania.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- serwer z zainstalowanym systemem Novell NetWare,
- stacja robocza z zainstalowanym klientem sieci NetWare.

4.9.4. Sprawdzian postepow

Czy potrafisz: Tak Nie
1) zdefiniowa¢ pojecie ,,skrypt logowania”?

2) zdefiniowac pojecie ,,mapowanie”?

3) doda¢ skrypt logowania dla podanego uzytkownika?
4) doda¢ kontenerowy skrypt logowania?

N s O B IO R O
N B IO O

5) zmodyfikowac istniejacy skrypt logowania?
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4.10. Instalacja systemu Novell NetWare

4.10.1. Material nauczania

Instalacja Serwera

Do instalacji wykorzystano bezptatna wersj¢ ,,Novell Small Business Suite”, w sktad
ktorej wchodzi Novell Netware wersja 6.0.

Instalacjg rozpoczynamy od wlozenia do komputera ptyty instalacyjnej oznaczonej CD1
(Nasz komputer musi mie¢ ustawiona odpowiednia funkcje umozliwiajaca wystartowanie
z pltyty CD — ,,bootowanie” z CD). Po restarcie komputera mozemy wybrac¢ jezyk instalacji.
Niestety tylko czg$¢ instalacji bedzie przeprowadzona w wybranym jezyku, w pozostate]
czgsci bedzie dostgpny tylko jezyk angielski.

B) Polski
1) HMagyar
) Cesko

Enter Language #:

Rys. 72. Okno wyboru jezyka

Instalacja serwera Novell NetWare wymaga zatozenia startowej partycji DOS.
Optymalna wielkoscia partycji startowej jest 200 MB plus wielkos¢ pamigci RAM. Jesli
serwer ma 512 MB pamigci RAM, to optymalna wielkoscia jest 200 MB + 512 MB.

Utuorz nowN partycjr D0S lub zachowaj istniejHNcH

System Netlare wymaga wtworzenia partycji DOS. Program instalacyjny pozwala utwo
rzya takH partycjr lub zachowad istniejlcH partycjr.

Co chcesz zrobia?
1) Utwdrz noWwN partycjr- DOS.
(Uszystkie dane na dysku zostanN usunirte)

?) Zachowaj istniejHcH partycjr DOS
(Wymagane jest 28 MB wolnej przestrzeni dyskowej w partycji DO05.)

Podaj numer wybranej opcji:_

Rys. 73. Okno tworzenia startowej partycji DOS

Podaj nowy rozmiar partycji DOS (MB):

Rys. 74. Okno definiowania rozmiaru partycji

Po podaniu wtasciwych danych nastapi zatozenie partycji, restart serwera oraz rozpocznie
si¢ instalacja systemu.
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Witamy W programie Novell Small Business Suite B

Wybierz typ instalacji:

Standardowa - =zainstalowany zostanie pierwszy serwer przy zachowaniu ustawieZ
ldomyijlnych. Udytkownik mode zmienia dane HDS oraz ustawienia wolumenow DOS i Net
Lare.

Zaawansowana - umodliwia przeprouwadzenie peénej instalacji seruwera Netlare 6 d
la pakietu Small Businesses.

Co chcesz zrobia?

1) Instalacja standardowa (zalecane)

2) Instalacja zaawansowana

Podaj numer wybranej opcji:_

Rys. 75. Okno wyboru rodzaju instalacji

Do wyboru mamy dwa rodzaje instalacji: standardowa i1 zaawansowana. Wersja
zaawansowana pozwala ustawi¢ re¢cznie cata konfiguracje. Jest ona zalecana dla bardziej
dos$wiadczonych administratorow.

Dla administratorow rozpoczynajacych pracg z systemem zalecane jest wybranie
instalacji standardowe;.

Begdziemy musieli poda¢ wybrane przez nas nazwy dla serwera, organizacji oraz drzewa
NDS.

Dane NDS

Podaj nazwr organizacji (na prezykéad Mowell). Musi sir ona ské8adad z co najmiej
2 znakdwW, przy czym pierwszy musi byd literN. Nazwa brdzie séudyd jako obiekt o
rganizacji MDS i kontekst seruwera. Hymagane jest rownied podanie nazw serwera i

drzewa.

Poda jNazwa organizacji: Szkolal
Poda jNazwa sermwera: Serverl
Poda jNazwa drzewa: Szkolal_Tree_

Rys. 76. Okno danych serwera i NDS-u

System wymaga od nas zdefiniowania wielko$ci partycji systemowej (SYS: — nazwa tej
partycji jest domys$lna i nie mozemy jej zmieni¢) oraz okresli¢ nazwe partycji dodatkowe;.

Najczesciej jest ona nazywana: VOL1:, cho¢ mozna uzy¢ innej. Partycja systemu Novell
NetWare jest okreslana jest rowniez nazwa ,,wolumen”.

Dodatkowy wolumen (np. VOL1:) nie jest niezbgdny, system do dzialania wymaga tylko
wolumenu systemowego. Wydzielenie czgéci dysku na dane uzytkownikow zwigksza
bezpieczenstwo danych. W przypadku probleméw z wolumenem systemowym, zmniejszone
jest ryzyko awarii wolumenu z danymi uzytkownikow.

Zalecane jest, by wolumen systemowy miat pojemnos¢ minimum 4 GB.
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Utworz wolumeny NetHare

Podaj rozmiar wolumenu 3¥5 (zalecany rozmiar to 4 GB).
Podaj nazwr drugiego wolumenu. Pozostady obszar brdzie wykorzystywany przez drug
i wWwolumMen.

Poda jRozmMiar wolumenu 3YS (MB):4888

Poda jNazwa drugiego wWwolumenu:UOL1_

Rys. 77. Okno konfiguracji walumenoéw serwera

Musimy jeszcze okresli¢ hasto administratora (admin). Hasto oczywiscie nie powinno
by¢ proste i fatwe do odgadnigcia, cho¢ dla serwera testowego mozna wybra¢ hasto tatwiejsze
do zapamigtania.

Hasta o szczeg6lnym znaczeniu powinny sktada¢ sig z:

- liter matych,
- liter duzych,
- cyft,
- znakow specjalnych.
Do dobrych hasel mozna zaliczy¢ — verD1.un/8, s129ilvER,;.

Udytkownik o prawach administratora

Zaakceptuj lub zmieZ domyiilnN nazwr i haséo.
e j
4 znakowu.

Poda jNazwa:admin
Poda jHaséo:admin_

Rys. 78. Okno ustawienia hasta administratora

Jezeli hasto bedzie proste do odgadnigcia, mozemy by¢ narazeni na przejgcie kontroli
nad naszym serwerem, co moze uniemozliwi¢ pracg uzytkownikow.

Na zakonczenie mamy wyswietlone wszystkie niezbgedne parametry naszego serwera.
Jezeli ustawilismy btednie, mozemy ponowi¢ konfiguracj¢ wstepna.

Lybrano nastrpujNce opcje:

Instalacja standardowna

Zachowaj istniejNcH partycjr DOS
Adres IP:192.168.8.1

Maska IP:255.255.255.8

Rozmiar wolumenu SYS (MB):4888
Nazwa drugiego wolumenu:UOL1
Organizac ja:5ZR0OLA1

Nazua drzewa:SZK0LA1_TREE

Nazwa serwera:SERVER1

L I B B B B 2 1

Nazwa do logowania administratora: admin
Haséo administratora: admin
Co chcesz zrobia?

1) Rozpocznij instalacjr
2) Dperacja anulowana! Powydsze informacje NIE sH prawidéowe.

Podaj numer wybranej opcji:

Rys. 79. Okno weryfikacji danych instalacji
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Bedziemy proszeni o zapoznanie sig z licencja 1 potwierdzenie tego faktu (klawisz F10).

Novell(r) Small Business Suite 6 - Starter Pack
Novell Software License Agreement

PLEASE READ THIS AGREEMENT CAREFULLY. BY
INSTALLING OR OTHERHISE USING THE SOFTHWARE, YOU
AGREE TO THE TERMS OF THIS AGREEMENT. IF YOU DO
NOT AGREE HWITH THESE TERMS, DO NOT DOWNLORD,
INSTALL OR USE THE SOFTUARE. THE SOFTHARE MAY NOT
BE S50LD, TRANSFERRED, OR FURTHER DISTRIBUTED
EXCEPT AS AUTHORIZED BY NOVELL.

This Movell Software License AgreeMent
("Agreement™) is a legal agreement between You (an
entity or a person) and Nowell, Inc. ("Nowell™).
However, if You obtained the Software in Europe,
the Middle-East or Africa, any license under this
Agreement is granted to You by, or on behalf of,
Novell Ireland Software Limited. The software

Alt+F18=Exit FiB8=Accept License Agreement
Rys. 80. Okno licencji

PGUP, PGDN, Arrow keys=Scroll

Licencja dostegpna jest niestety w jezyku angielskim i nie ma mozliwo$ci zmiany wersji
jezykowe;.

Po akceptacji rozpocznie si¢ wlasciwy proces instalacji, czyli wgranie na serwer
niezbg¢dnego oprogramowania.

File Copy Status

S8~

File group: NetWare Installation Pre-copy
Source path: Z:NSTARTUP
Destination path: C:\NWSERUER

->Copying “EDIT.NLH".

->Copying "ETHERTSH .NLH" .
->Copying “"FDDITSHM.NLH".
->Copying “FILESYS .NLM'.
->Copying “"FPSHM.HLH".

->Copying "GBHN16X .FNT" .
->Copying "GBZN16X .FNT".

Rys. 81. Instalacja systemu

Wigkszo$¢ podzespotow komputera zostanie wykrytych, jezeli bgdzie to niezbedne
mozna zainstalowac¢ brakujace sterowniki.
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Multiple drivers were found that support the following ADAPTER:
FRODID: PCI.1022.2000.1022.2000.10 BUS: PCI CLASS: LAN

HINNAME: PCI.SLOT_3 HIMNUMBER: 3 SUBCLASS: ETHER

Select the driver (LAN) that best matches your system, or press F10.

Novell Ethernet PCnetPCI, PCnetPCI_II, PCnet-Fast

PCHTHU . LAN AMD Ethernet PCnet-FAST,PCnet-FAST+,PCnet-FAST I11,PCnet-FRO
PCHTHNU .LAN AMD Ethernet PCnet-FX

PCHTHNU . LAN AMD Ethernet PCnet-PCI, PCnet-PCI_II

“"Supported Hardware' CHEAMD.LAN
AMD PCnetPCI,PCnetPCI_II,PCnet-Fast Ethernet
"Help' CHEAMD.LAH
This driver (CNEAMD.LAN) supports the network
board installed in an PCI systenm.

(To scroll, <F7>-up <F8>-doun)

Enter=5elect a driver
Alt+F10=Exit F1l0=Continue-no selection F3=Display full list Fi=Help

Rys. 82. Okno wyboru sterownikow

Zostaniemy zapytani o strefe¢ czasowa, w ktorej si¢ znajdujemy (Polska jest w strefie

%! Select the time zone.

Time Zone

(GMT) Grest Britain, Ireland, Greenwich bean Times
(G T+01:00) Berlin, Rome, Bern, Brussels, Yienna
(GT+01:00) Sweden, Stockholm

(GhAT+07:00) Paris, Madrid

((EhAT+01:00) Amsterdam

(EPATH+01:00] Prague, Warsaw, Budal

(GAT+02:00] Israsl

(G T+02:00) Athens, Helsinki, [stanbul

Craylight Saving Time

E Alloye =ystem to adjust for Daylight Saving Time.

.ﬁ.dvanced| | Cancel ||
L

Ay o

Rys. 83. Okno wyboru étrefy czasowej

Podczas instalacji zostaniemy poproszeni o zmiang ptyty na CD2, oznaczonej rowniez
jako ,,Novell partner CD”.
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Novell

Small Business

Ciitm =
il Disk Required & E]

Inzert disk or CO-ROM ' MovelllPartner OO, or specify a different
path to the media.

Media Path

MSESPAR THER: | | E=]

|| Cancel |

oK

™ e

N Progress ¢

Copying SvE. . websearch. gif

www.novell.com [ Conedt |
Rys. 84. Okno zmiany plyty instalacyjnej podczas instalacji

Installatio
To complete the installation, remowe any diskettes/Ch= and restart the computer.

Festart your computer now?

: s Wl _

Rys. 85. Okno zakonczenia instalacji

Po restarcie naszego serwera uzyskamy system gotowy do pracy.

N

ConsoleOne
Install

Programs  »

liliies »
Sectiings
Close GLI...

[Novell| [ T1zam

Rys. 86. Pulpit graficznej naktadki serwera Novell NetWare
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Instalacja stacji roboczej

Na kazdym komputerze, ktéry ma korzysta¢ z serwera Novell NetWare,
zainstalowa¢ oprogramowanie dostgpowe, tzw. klienta sieci NetWare.

NMAS™ Client 2.0

Dokumentacja

© © © © © © @ © © ©

Oprogramowanie typu Novell
Client i dokumentacja

Novell Client 4.83 dla Windows XP
Novell Client 4.81 dla Windows NT/2000
Novell Client 3.31 dla Windows 95/98

NICI Client 1.5.7 dla Windows
NICI Client 2.0.2 dla Windows
Novell NetDrive Client 4.0

Novell ConsoleQne™

Dokumentacja On-Line g @

m NSBS Starter Pack - Klient i Dokumentacja

Rys. 87. Okno wyboru klienta sieci NetWare

musimy

Musimy wybra¢ wersj¢ dopasowana do systemu operacyjnego stacji roboczej. Btedny

wybor nie pozwoli zainstalowa¢ poprawnie niezbednego oprogramowania.

% Program instalacyjny klienta Novell

Novell.

‘Wiybierz opcie instalowania:
(%) Instalacia typowa

7 Instalacia niestandardowa

zhaledd w pliku README.

M ajnowsze infarmacie nie zamieszczone w dokumentacii mozna [ Wwiydwietl plik README l

Klient Movell dla spstemu Windows 95,/98 zostanie
zainztalowany i skonfigurowany automatyczhie. Wkte
zoztang uzywane protokoky ub uzyte zostang protokoky
domyzine [opcja zalecana dla wigkszogci komputerdw).

Klient Movell dla spstemu Windows 95/98 zostanie zainstalowary i
skonfigurowany wraz 2 webranymi zkkadnikami [opcja preeznaczona
dla adminiztratardw | zaawansowanych uzptkownikdw].

[ Iristalu > ][ Al ]

Rys. 88. Wybodr rodzaju instalacji

Wybieramy instalacje ,typowa”, ktéora nie wymaga konfiguracji. W przypadku
problemow mozemy wybra¢ ,niestandardowa”, jednak bgdziemy musieli odpowiedzie¢ na
kilka pytan instalatora.
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ZLakonczono instalowanie

Novell.

Inztalowanie zostato zakoficzone. Malezy ponownie uruchamic komputer, aby zmiany zostaky
uwzglednione. Klikni praycisk Uruchom ponownie, aby zrestartowad komputer, lub prapcisk
Zamknij. aby powrdcic do systenu Windows.

[_ Urucharn ponownie l [ Zamknij

Rys. 89. Okno zakonczenia instalacji
Po zainstalowaniu klienta wymagany jest restart stacji robocze;j.
Konfiguracja klienta sieci NetWare

Po restarcie komputera system zglosi si¢ okienkiem logowania systemu Novell NetWare.
Przy pierwszym logowaniu musimy poda¢ dane serwera z ustug, ktorego bedziemy korzystac.

G Logowanie Novell

Novell Client “z-*N

dla Windows*

Mazwa uzytkownika; | |

Haszkoo | |

MDS | Skr_l,lpt-ié .F'Dkaczenie telefonicane |

Dirzewic: | v| [ Dirzewa ]
Ku:untekst:| v| [Ku:untekst_l,l]
Senmer: | V| [ Senwery ]

RSN
SECURED

I ak. l [ Anulu) ] [Zaawansuwane 44

Rys. 90. Okno powitalne klienta

Wybieramy najpierw przycisk ,,Drzewa”.
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SZk0LA_TREE 0k

Rys. 91. Okno wyboru drzewa
Oraz ,,Konteksty”.
5ZKOLA_0U.5ZKaLA [ ok |
B SZKOLA :
=718 MSBSAPPS
[ - Sk OLA_OL

Rys. 92. Okno wyboru kontekstu

Mozemy rowniez okresli¢ serwer, do ktorego dotaczymy sig.

JEL SERWERT

Rys. 93. Okno wyboru serwera

Po poprawnym wprowadzeniu danych mozemy si¢ zalogowa¢, podajac nazwe
uzytkownika oraz hasto.

15 Logowanie Novell

dla Windows*

Novell Client “z—N

Mazwa uzptkovnika; | |

Haszho: | |

[ k. ] [ Anuluj ] lZaawansawane >>]

Rys. 94. Okno logowania

Podczas logowania system wyswietli okno komunikatow, potwierdzajace poprawne
zalogowanie si¢ do serwera.
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X

B Wyniki

Your current contest iz [Foot]

Idzer: admin Context: S2K0LA_OU. SZK0LA
rour current tree is: SZK0LA_TREE

"You are attached to zerver SERWERT.

Rys. 95. Okno potwierdzajace podtaczenie do serwera

4.10.2. Pytania sprawdzajace

Odpowiadajac na pytania, sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.
Co jest nos$nikiem instalacyjnym systemu Novell NetWare?

Jaka jest zalecana wielko$¢ partycji DOS-a?

Jaka jest zalecana wielko$¢ woluminu SYS?

Jakie mozemy nazywa¢ woluminy?

Jakie informacje o serwerze musimy podaé¢ w trakcie instalacji?

Jakie cechy powinno mie¢ hasto administratora?

Jakie systemy pozwalaja zainstalowac klienta sieci NetWare?

W jakiej kolejnosci musimy wprowadza¢ dane przy konfiguracji klienta sieci?

XN R WD =

4.10.3. Cwiczenia

Cwiczenie 1
Zainstaluj na wyznaczonym komputerze system operacyjny Novell NetWare.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) wyszuka¢ informacje dotyczace instalacji systemu,
2) zainstalowa¢ na wskazanym komputerze,
3) sprawdzi¢ poprawnos¢ dzialania.

Wyposazenie stanowiska pracy:
- literatura zgodna z punktem 6 poradnika dla ucznia,
- komputer przygotowany do zainstalowania serwera,
- zestaw plyt instalacyjnych systemu Novell NetWare.

~Projekt wspotfinansowany ze srodkéw Europejskiego Funduszu Spotecznego”

77



Cwiczenie 2

1)

3)
4)

Zainstaluj na wyznaczonym komputerze klienta sieci NetWare.
Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

wyszuka¢ informacje dotyczace instalacji systemu,

zainstalowac¢ klienta na wskazanym komputerze,

dotaczy¢ si¢ do wskazanego serwera z zainstalowanym systemem Novell NetWare,
sprawdzi¢ poprawno$¢ dziatania.

Wyposazenie stanowiska pracy:

literatura zgodna z punktem 6 poradnika dla ucznia,

serwer z zainstalowanym systemem Novell NetWare,

stacja robocza przygotowana do zainstalowania klienta sieci NetWare,
zestaw plyt instalacyjnych systemu Novell NetWare.

4.10.4. Sprawdzian postepow

Czy potrafisz: Tak Nie

1) dobra¢ bezpieczne hasto dla administratora?

1) dobraé¢ rozmiary woluminéw systemu?

2) zainstalowa¢ oprogramowanie serwera Novell NetWare?
3) zainstalowac klienta sieci NetWare?

4) skonfigurowac klienta sieci NetWare?

5) poda¢ wiasciwy kontekst uzytkownika-administratora?

O 0O oo o ™
0 ) B A
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5. SPRAWDZIAN OSIAGNIEC

INSTRUKCJA DLA UCZNIA

PO

6.
7.

8.

Przeczytaj uwaznie instrukcjg.

Podpisz imieniem i nazwiskiem kart¢ odpowiedzi.

Zapoznaj si¢ z zestawem pytan testowych.

Test zawiera 20 pytan. Do kazdego pytania dotaczone sa 4 mozliwosci odpowiedzi. Tylko
jedna jest prawidtowa.

Udzielaj odpowiedzi tylko na zalaczonej karcie odpowiedzi, stawiajac w odpowiedniej
rubryce znak X. W przypadku pomyiki nalezy bledna odpowiedZz zaznaczy¢ kotkiem,
a nastgpnie ponownie zakresli¢ odpowiedz prawidtowa.

Pracuj samodzielnie, bo tylko wtedy bedziesz mial satysfakcj¢ z wykonanego zadania.
Kiedy udzielenie odpowiedzi bedzie Ci sprawiato trudnos¢, wtedy odtoz jego rozwiazanie
na pézniej 1 wro¢ do niego, gdy zostanie Ci wolny czas.

Na rozwiazanie testu masz 45 minut.

Powodzenia!

ZESTAW ZADAN TESTOWYCH

Komputer przygotowany do zainstalowania oprogramowania Novell NetWare w wersji
minimum 6.0 powinien dysponowa¢ pamigcia RAM o wielko$ci przynajmniej:

a) 8 MB,

b) 32MB,

c) 256 MB,

d) Pamig¢¢ RAM nie jest mu potrzebna.

Serwer z zainstalowanym systemem Novell NetWare w wersji 6.x do komunikacji ze
stacjami roboczymi moze uzywac protokotu:

a) FTP,

b) TCP/IP,

c) ICMP,

d) DNS.

Ustugi drukowania NDPS wymagaja uruchomienia na serwerze programu:
a) 1Printer,

b) printserver,

c) monitor,

d) broker.

Polecenie ,,SET TIME OFF” w skrypcie logowania:

a) ustawia zegar na godz. 0:00,

b) wylacza zegar,

c) wylacza synchronizacj¢ czasu stacji roboczej z serwerem,
d) wytacza pokazywanie czasu przez skrypt.
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5. Polecenie ,,DRIVE F:” w skrypcie logowania:
a) powoduje zmiang biezacego dysku na naped ,,F:”,
b) odtacza dysk oznaczony ,,F:”,
c) sprawdza istnienie w systemie napedu ,,F:”,
d) dodanie napedu oznaczonego ,,F:” do systemu.

6. Nadanie uprawnien ,,Supervisor” oznacza przyznanie praw do pliku:
a) tylko odczytu,
b) tylko zapisu,
c) tylko zapisu i odczytu,
d) wszystkich praw dostgpu.

7. Kontekst opisuje:
a) potozenie obiektu w drzewie NDS,
b) $ciezke dostepu do pliku,
c) elementy udostgpnione dla uzytkownika,
d) wszystkie elementy NDS-u.

8. Obiekty klasy ,,Leaf (1i$¢)” moze zawierac:
a) inny obiekt klasy ,,Leaf (1i$¢)”,
b) obiekt typu kontener,
c) nie moga zawiera¢ innych obiektow,
d) dowolne obiekty znajdujace si¢ w NDS-ie.

9. Obiekt klasy ,,Root (korzen)” wystepuje:
a) nakazdym serwerze znajdujacym si¢ w NDS-ie,
b) wielokrotnie na serwerze z zainstalowanym systemem Novell NetWare,
c) nie wystgpuje na serwerze z zainstalowanym systemem Novell NetWare,
d) naszczycie, Drzewa NDS”.

10. Baza NDS (Novell Directory Services):
a) znajduje si¢ na kazdym serwerze w sieci,
b) jest przypisana do kazdego serwera,
c) obstuguje calq sie¢ a nie jeden serwer,
d) moze znajdowac si¢ wielokrotnie na serwerze.

11. Uzycie topologii gwiazdy przy potaczeniu komputeréw w sieci oznacza:
a) bezposrednie podtaczenie komputerow do serwera,
b) ze stacje robocze i serwer sa potaczone z centralnym urzadzeniem (Switch-em),
c) obstuguje calg sie¢ a nie jeden serwer,
d) moze znajdowac si¢ wielokrotnie na serwerze.

12. Jaki najwigkszy wolumen mozna zalozy¢ wykorzystujac system plikow NSS:
a) 8TB,

b) 256 GB,
¢) 512GB,
d) 4TB.
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13. Do jakich zadan uzywany jest ,,UPS”:
a) podtrzymywania napigcia zasilania serwera,
b) wspomagania zasilania,
c) wzmacniania ochrony sieci komputerowej,
d) gwarantuje 24-godzinng pracg serwera.

14. Ile maksymalnie znakow moze posiada¢ hasto administratora:

a) 16,
b) 32,
c) 64,
d) 128.

15. Program ,,Administracja kopiami SMS” stuzy do:
a) rozsytania wiadomosci tekstowych,
b) tworzenia kopii bezpieczenstwa,
c) kontroli bezpieczenstwa,
d) filtrowania danych.

16. Macierz RAID 1 skladajaca si¢ z dwoch dyskow o pojemnosciach 8 GB i 10 GB
charakteryzuje sig:
a) pojemnoscia 18 GB,
b) brakiem mozliwosci pracy po awarii jednego z dyskow,
c) pojemnoscia 8 GB, z ktorej moga korzysta¢ uzytkownicy,
d) zwigkszeniem szybkosci zapisu danych.

17. Katalog ,,DELETED.SAV” znajdujacy si¢ na woluminie SYS zawiera:
a) pliki odzyskane,
b) skasowane pliki i katalogi,
c) skasowane pliki,
d) pliki przygotowane do skasowania.

18. Nadanie uprawnien ,,File scan” oznacza przyznanie praw do pliku:
a) skanowania,
b) prawo do wyswietlania zawartos$ci katalogu,
c) przegladania zawarto$ci pliku,
d) prawo do usuwania plikow.
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KARTA ODPOWIEDZI

IMIQ 1 NAZWISKO ..veeiiiiiiiieeeieee et

Administrowanie systemem operacyjnym Novell

Zakre$l poprawng odpowiedz.

” g; rnia Odpowiedz Punkty
1 a b d
2 a b d
3 a b d
4 a b d
S a b d
6 a b d
7 a b d
8 a b d
9 a b d
10 a b d
3 a b d
12 a b d
13 a b d
14 a b d
15 a b d
16 a b d
17 a b d
18 a b d
Razem:

~Projekt wspotfinansowany ze srodkéw Europejskiego Funduszu Spotecznego”

82




6. LITERATURA

1. Gaskin J.: NetWare 6. Poradnik administratora i uzytkownika, Mikom 2003
2. Lindberg K., Harris J.: Novell NetWare 6. Ksi¢ga administratora, Helion 2002
3. Albera J.: Novell NetWare 6. Cwiczenia praktyczne. Uzytkownik, Helion 2002

~Projekt wspotfinansowany ze $rodkdéw Europejskiego Funduszu Spotecznego”

83



